


 

 
 
 
 
 
 
 
 
 
 
 

 

 سخن مدیرعامل 
عامل  ترین  بنیادی  به  تبدیل  اطلاعات  فناوری  امروز  دنیای  در 
موفقیت در هر کسب و کاری شده است. از این رو شرکت ما  
به عنوان یک شرکت پیشرو در ارائه راهکار های نوین فناوری  
و   ویژه  خدمات  ارائه  با  تا  است  تلاش  در  همواره  اطلاعات، 
توسعه  و  رشد  ساز  زمینه  مشتریان،  های  نیاز  با  متناسب 

از تکنولوژی  اپایدار آنها باشد. ما با تاکید بر نوآوری و استف ده 
تاثیرگذار و جذاب برای کسب و کار ها   راهکار هایی  های روز، 
ارائه می دهیم. تیم مجرب و متخصص ما با درک عمیق از نیاز  
پیاده  و  طراحی  را  موثر  و  سفارشی  هایی  راهکار  بازار،  های 
سازی میکند تا به مشتریان خود کمک کند در مسیر موفقیت  

 .گام بردارند

 

 اتـلاعـاوری اطـنـف -یـترای آینده پژوهکد •

اوری  ـــنــ ـت فـــــری ـــ ـدیـــ ـم هــــتـــــ ـوخــــش آمـــــدان  •
 ت ــعــنــــم و صــلـــ ــاه عـــ ـگــــشــــات دان ـــلاعــــاط

 رانـی ای ــرای ــاجران ــدیـــن مــمــــجـــو انـــضـ ــــع •

 ران ـــروژه ایـــــت پ ـــ ـریـــدیـــــن مــمــجـــو انــضـــع •

ک •  نظام صنفی  داده زعضو کمیسیون مرا

 تقال دادهـرنت و انـنت ـون ایـسیـمیـو ک ـضــع •

 زات ــیــه ــجـن تــیــامــون ت ــیــســیــمــو کـــضــع •

 دانشگاه مدرس  •
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 درباره شرکت 
 

بر دانش روز و تجربه   الکترونیک هوشمند مبنا با تکیه  شرکت تجارت 
از   یکی  بعنوان  ارتباطات،  و  اطلاعات  فناوری  در صنعت  ساله  چندین 

شرکت  و  معتبرترین  شبکه  تجهیزات  تأمین  زمینه  در  فعال  های 
می  شناخته  کرده مخابراتی  تلاش  همواره  ما  ارائه  شود.  با  تا  ایم 

حرفه  خدمات  و  باکیفیت  به محصولات  را  خود  مشتریان  نیازهای  ای، 
 .بهترین شکل برطرف کنیم

و مخابراتی   پیشرفته شبکه  تجهیزات  تأمین  ما  اصلی  از خدمات  یکی 
بهره  با  تکنولوژیاست که  از  بالا  گیری  های روز دنیا، کارایی و اطمینان 

می ارمغان  به  ما  مشتریان  و  برای  طراحی  در  ما  این،  بر  علاوه  آورد. 
با اجرای دیتا سنترهای مدرن تخصص داریم و پروژه  های متعددی را 

رسانده  انجام  به  از  موفقیت  تیمی  توسط  سنترها  دیتا  طراحی  ایم. 
شود که نیازهای خاص هر مشتری را در نظر متخصصین ما انجام می 

 .دهندگرفته و بهترین راهکارها را ارائه می 

ما   ماست.  قوت  نقاط  از  یکی  نیز  مبنا  شرکت  پشتیبانی  خدمات 
حرفه  و  قوی  پشتیبانی  که  رضایتمعتقدیم  و  اعتماد  کلید  مندی ای، 

کنار   در  همواره  و  سریع  پاسخگویی  با  ما  فنی  تیم  است.  مشتریان 
کوتاه  در  احتمالی  مشکلات  تا  است  رفع  مشتریان  ممکن  زمان  ترین 

 .شوند

صداقت،  مانند  اصولی  به  مبنا  هوشمند  الکترونیک  تجارت  در  ما 
هستیم پایبند  تعهد  و  کیفیت    شفافیت،  ارتقاء  دنبال  به  همواره  و 

هایی پایدار، مطمئن باشیم. هدف ما ایجاد زیرساخت خدمات خود می
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و رشد    خچه یتار
شرکت 

 

      

 1398 
شرکت و اخذ مجوز ها ی رسم سی• تاس   

ملاصدرا ابانیخدفتر تهران   سی• تاس   

کیانفورمات ی عال یشورا ی • گواه  

ی ا  انهیرا  ی در نظام صنف تی• عضو  

فناوران تهران هیدر اتحاد تی• عضو 0 

ی دفتر دب سی• تاس  

ران یا یفناور تی ریانجمن مد تی• اخذ مجوز سمتا و عضو  

اطلاعات.     یفناور  ونیفدراس تی . عضورانیا کیانجمن انفورمات  تی• عضو
ران یا ی در اتاق بازرگان تیعضو  

 نفر)تمام وقت و پاره وقت(  ۲۰از   شیب ی • جذب منابع انسان
 

1401 

1399 

 

1402 

1400 

شرکت در   ی رسم ری• شروع کار غ  

شبکه  زات یتجه نی حوزه تام  

وزرا دفتر تهران به آدرس  سی• تاس  

نفر ۳ ی • تعداد نفرات منابع انسان  

مجوزها  و اخذ ی ثبت رسم ی• اقدام برا  

نفر  ۵ ی • تعداد نفرات منابع انسان      یبه سبد محصولات و راه انداز  ی تی• افزودن محصولات امن 
شرکت  ی رسم تیوبسا  

 فروش ی ندگیو اخذ نما کایفتیس ی گلد کمپان ی ندگی• اخذ نما
QNAP/pam senhasegura 

 یی ویو راد ی مخابرات زات یتجه ی دپارتمان تخصص ل ی• تشک

 etitay  group ی از کمپان ی ندگی•  اخذ نما
 ی و مخابرات یویراد زات یاخذ مجوز واردات تجه• 

 HSE یمانکاریپ ی عموم یها تی• اخذ مجوز صلاح
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 چشم انداز
ما در شرکت تجارت الکترونیک هوشمند مبنا بر آنیم که به یکی از  
پیشروترین شرکت های منطقه در زمینه تأمین تجهیزات شبکه و 
مخابراتی، طراحی و اجرای دیتا سنترهای مدرن، و ارائه خدمات 
پشتیبانی حرفه ای تبدیل شویم. هدف ما ایجاد زیرساخت های 
هوشمند و قابل اعتماد است که به مشتریان کمک می کند در  

 دنیای دیجیتال امروز با سرعت و اطمینان بیشتری پیشرفت کنند 

 ماموریت
ماموریت ما ارائه بهترین راهکارهای تخصصی در حوزه شبکه و  

مخابرات است که با تأمین تجهیزات باکیفیت، طراحی دیتا 
آمد و ارائه خدمات پشتیبانی حرفه ای، نیازهای  سنترهای کار 

مشتریان را به صورت کامل و بهینه پاسخ دهد. ما با بهره گیری از  
و تیمی مجرب، به دنبال ایجاد ارزش افزوده  تکنولوژی های روز دنیا  

 برای مشتریان و تقویت زیرساخت های فناوری در جامعه هستیم 
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HPE San Switch 

و طراحی شده   SANهای  برای شبکه HPE های جدیدسوییچسن اند 
پایه فناوری   این عرضه می Gen8 و   Fibre Channel Gen7بر  شوند. 

باسوییچ و مدیریت   FC  ۶۴Gb  و   ۳۲Gb  سرعت  ها  کم  تأخیر بسیار   ،
استوریج برای  عالی  عملکردی  ترافیک،  و هوشمند  جدید  نسل  های 
 .دهندبارهای کاری سنگین مثل دیتابیس و کلود ارائه می

HPE Server 

ترین و معتبرترین تولیدکنندگان سرور در دنیاست  یکی از بزرگ   Hewlett Packard Enterprise (HPE)شرکت  
کز داده، سازمان  شود. اینشناخته می   HPE ProLiantکه با برند   های  ها و حتی محیطها، شرکتسرورها در مرا

 .شوندابری و هوش مصنوعی استفاده می

HPE Synergy 

HPE Synergy    ،محاسباتی منابع  که  است  ماژولار  سرور  پلتفرم  یک 
را  ذخیره شبکه  و  نرمبهسازی  میصورت  مدیریت  ترکیب افزاری  با  کند. 

و ، مقیاسHPE OneView ، استوریج ماژولار وBlade سرورهای بالا  پذیری 
هیبرید،   کلود  برای  فراهم   AI/ML هایو محیط DevOpsاستقرار سریع  را 

 .سازدمی
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HPE Proliant DL 380 G11 

 2Uفرم   :فکتور فرم •

پردازنده   :  پردازنده•   از    Intel Xeon Scalable هایپشتیبانی 
 نسل چهارم و پنجم 

 DDR5 ترابایت حافظه 8تا    :حافظه• 

افزاری، ویدئو نرم سازیمناسب برای ذخیره  :ها ویژگی• 
 سازی های مجازیترنسکودینگ و برنامه

 

 

 

HPE Proliant DL 560 G11 

 

 2Uفرم   :فکتور فرم• 

  Intel Xeon هایپشتیبانی از پردازنده  : پردازنده• 

Scalableنسل چهارم 

  DDR5 ترابایت حافظه 16تا   : حافظه• 

 مناسب برای بارهای کاری با نیاز به پردازش بالا   : ها ویژگی• 

 



 

 

 
Server  
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HPE Proliant DL 380 G12 

 2Uفرم   :فکتور فرم• 

 نسل ششم  Intel Xeon 6 هایپشتیبانی از پردازنده  :پردازنده• 

 DDR5  ترابایت حافظه 8تا   :حافظه• 

پشتیبانی از انواع درایوها،  پذیری بالا با انعطاف  :ها ویژگی• 
 های ابری مناسب برای دیتاسنترها و محیط

 

 

 
HPE Proliant DL 580 G12 

 

 4Uفرم  :فکتور • فرم

 نسل ششم  Intel Xeon 6 هایپشتیبانی از پردازنده :• پردازنده

 DDR5 ترابایت حافظه  16تا  :• حافظه

کثر  :ها • ویژگی ، مناسب  EDSFF E3.S درایو 32پشتیبانی از حدا
 حجم بالا و نیاز به پردازش موازی  برای بارهای کاری با
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HPE Synergy 480 

Gen10 Plus 

 Intel Xeon هایپشتیبانی از پردازنده : ردازنده• 

Scalable نسل سوم (Ice Lake) 

 DDR4 ترابایت حافظه ۴تا  : حافظه• 

های ، گزینهPCIe 4.0 پشتیبانی از : ها ویژگی• 
های  سازی متنوع، و پشتیبانی از کارتذخیره

 AMD MI250وNVIDIA A100 گرافیک

HPE Synergy 12000  

 10Uفرم   :فکتور فرم• 

کثر   :ظرفیت•  ماژول   ۱۲پشتیبانی از حدا
 ارتفاعماژول کامل ۶ارتفاع یا محاسباتی نیم

 HPE Synergy پشتیبانی از  :ها ویژگی• 

Composer وHPE OneView  برای مدیریت
 پذیری با استفاده ازهوشمند منابع، قابلیت مقیاس

Frame Link Module  و طراحی برای پشتیبانی از ،
 بالا پهنای باند

 



 
HP E MSA (SanSwitch)   
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HPE MSA 2070 Flash Bundle (All-Flash) 

 All-Flash Storage:  نوع• 

 (تی پتابا  ۲.۷۳)قابل گسترش تا  تیترابا ۴۶تا  ۲۳  :ظرفیت• 

،  iSCSI تیگابیگ Fibre Channel ،۱۰/۲۵ ت یگابیگ ۱۶/۳۲  :هااتصال • 
 SAS تیگابیگ ۱۲

 عیسر ی، بازسازSED تیبرابر نسل قبل، امن ۲سرعت   :هاویژگی • 
HPE MSA-DP+ 

 Backup/DR ،Hybrid Cloud، یسازی، مجازهاس یتاب ید  :کاربرد• 

 

HPE MSA 2072 Hybrid Flash 

 Hybrid (SSD + HDD) : نوع• 

 ت یپتابا ۲.۷۳، گسترش تا تیترابا  ۲۳ هی پا  :ظرفیت• 

 iSCSI  ،۱۲ تیگابیگ Fibre Channel  ،۱۰/۲۵ تیگابیگ ۱۶/۳۲   :هااتصال •  

 SAS تیگابیگ

 HPE عیسر ی، بازسازHPE ADS ها باخودکار داده  تیر یمد  :هاویژگی • 

MSA-DP+ 

 و عملکرد نهیبه تعادل هز ازیبا ن یهاطیو مح  یسازی مجاز  :کاربرد• 
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DELLEMC Unity XT  

 
DellEMC Unity XT 

2025-2026 

 

 880  ,  680   ,480شامل سه مدل     Dell Unity XTسری  
برای   کدام  هر  که  طراحی شده است  متفاوت  اند. نیازهای 

مقرون480 مدل   توان به انتخابی  و  ظرفیت  با  صرفه 
می مناسب  عادی  بارکاری  برای  و  است  باشد. متوسط 

برای  680 مدل و  دارد  بالاتری  ظرفیت  و  قدرت 
آل است. در نهایت، ای ایدههای در حال رشد گزینه سازمان

این   880 مدل عضو  که قدرتمندترین  است  خانواده 
ارائه می بیشترین حافظه و ظرفیت ذخیره  دهد و سازی را 

محیط  و  دیتاسنترها  سنگین برای  کاری  حجم  با  های 
 .شودبهترین انتخاب محسوب می 

Unity XT 

480 

• Processor: 2 Intel dual-socket, 

32-core, 1.8 GHz 

• Memory: 192 GB 

• Max capacity: 4 Po 

• Max. number of disks: 750 

• Max Fast Cache Capacity: Up to 

1.2 TB 

Unity XT 

680 

• Processor: 2 Intel dual-socket, 

48-core, 2.1 GHz 

• Memory: 384 GB 

• Max capacity: 8 In 

• Max. number of disks: 1,000 

• Max Fast Cache Capacity: Up to 

3.2 TBTB 

Unity XT 

880 

• Processor: 2 Intel dual-socket, 

64-core, 2.1 GHz 

• Memory: 768 GB 

• Max capacity: 16 In 

• Max. number of disks: 1,500 

• Max Fast Cache Capacity: Up to 

6TB TBTB 



Data Protection 

 

 
 
 
 
 
 
 
  
 

 
 

 

 

 

 

 
 

 
 
 
 
 
 
 
 
 

 
 
 
 
 

 

 

 

 
 

 
 
 
 
 
 
 
 
 
 
 

Data Management 

 

 

DELLEMC PowerMax  

 
 
 

Dell EMC PowerMax    یک استوریج سازمانی پیشرفته است که
این  شده.  طراحی  بزرگ  دیتاسنترهای  و  حیاتی  بارکاری  برای 

تمام  معماری  از  ازسیستم  کامل  پشتیبانی  با   و NVMe فلش 

NVMe-oF    بالا با تأخیر بسیار کم    کند و عملکرد بسیاراستفاده می
می  مدلارائه  جدیدترین  یعنیدهد.  و     PowerMax 2500ها 

PowerMax 8500   از  قابلیت ذخیره تا بیش  پتابایت  از چند  سازی 
هم   18 و  دارند  را  محیط پتابایت  از  و   Open Systems هایزمان 

Mainframe کنندپشتیبانی می. 

2500 

 

• Processor: Up to 4 Intel Xeon CPUs, 

2.8 GHz, 64 cores per node pair 

• Cache Memory: 896 GB to 15.36 TB 

• Capacity per Array: 15.36 TB to 8 PB 

• NVMe Flash Drives: 3.84 TB, 7.68 

TB, 15.36 TB, 30.72 TB 

8500 

 

• Processor: Up to 4 Intel Xeon CPUs, 

3.9 GHz, 72 cores per node pair 

• Cache Memory: 1.8 TB to 45 TB 

• Capacity per Array: 15.36 TB to 18 PB 

• NVMe Flash Drives: 3.84 TB, 7.68 TB, 

15.36 TB, 30.73 TB 
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3200T 

• Processor: 4 Intel Xeon 

processors, 64 cores, 2.1 GHz 

• Max memory: 768 GB 

• Max capacity: 5.9 PBe per 

appliance/23.6 PBe per cluster 

• Max. number of disks: 93 per 

appliance/372 per cluster 

5200T 

• Processor: 4 Intel processors, 

96 cores, 2.2 GHz 

• Max memory: 1152 GB 

• Max capacity: 5.9 PBe per 

appliance/23.6 PBe per cluster 

• Max. number of disks: 93 per 

appliance/372 per cluster 

9200T 

• Processor: 4 Intel processors, 

112 cores, 2.2 GHz 

• Max memory: 2,560 GB 

• Max capacity: 5.9 PBe per 

appliance/23.6 PBe per cluster 

• Max. number of disks: 93 per 

appliance/372 per cluster 

1200T 

• Processor: 4 Intel Xeon , 40 

cores, 2.4 GHz 

• Max memory: 384 GB 

• Max capacity: 5.9 PBe per 

appliance/23.6 PBe per cluster 

• Max. number of disks: 93 per 

appliance/372 per cluster 
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DELLEMC PowerStore  

 

 DellEMC PowerStore 

های  سیستم  Dell PowerStore  9200  ,5200  ,3200  1200,های  مدل
اند تا طراحی شده NVMe ای هستند که با معماریسازی پیشرفتهذخیره

دستگاه این  دهند.  ارائه  کم  تأخیر  و  بالا  مقیاسعملکرد  بالایی  ها  پذیری 
پروتکل انواع  از  و  میدارند  پشتیبانی  کاری ها  بارهای  برای  بنابراین  کنند، 

مدل مناسب هستند.  مانند  مختلف  بالاتر  با شماره  ، 9200و    5200های 
قویپردازنده برای  های  و  دارند  بالاتری  ظرفیت  و  بیشتر  حافظه  تر، 
 .اندآلهای سنگین ایدههای بزرگ و محیطسازمان
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DELLEMC Connectrix  

 

 

2025-2026 

Max Ports: 12 FC 

Port Speed : 
32 +10/25/100 Gbps 

های مناسب برای محیط 
 هیبریدی 

 

Max Ports: 24 FC 

Port Speed : 64 + 25 

/100Gbps 

باند  پشتیبانی از پهنای
 بالا 

 

Max Ports: 48 

Port Speed : 32Gbps 

برای دفاتر مرکزی با نیاز به 
های متعدد پورت  

 

 

Max Ports: 96 

Port Speed : 32Gbps 

آل برای دیتاسنترهای  ایده
های  بزرگ با نیاز به پورت

 متعدد
 

 

 سازیراهکارهای شبکه ذخیره   Dell EMC Connectrixهایسوئیچ

(SAN)    هستند که اتصال پرسرعت و امن بین سرورها و استوریج را
شامل  می فراهم   اصلی  سری  سه  در  خانواده  این     DS،MPکنند. 

 64Gb/sتا   Fibre Channelهایشود و از فناوریعرضه می   MDSو

می    NVMe over Fabricsو با    Connectrix  کندپشتیبانی 
انتخابی مناسب مقیاس  پیشرفته و مدیریت ساده،  امنیت  بالا،  پذیری 

 .سازمانی حیاتی استهای برای دیتاسنترها و محیط 

Max Ports: 24 

Port Speed : 32Gbps 

های مناسب برای محیط 
کوچک تا متوسط با قابلیت  

 گسترش 

 

Max Ports: 128 

Port Speed : 32Gbps 

آل برای دفاتر مرکزی و  ایده
های شعب با نیاز به پورت

 متعدد

 

Max Ports: 24 

Port Speed : 64Gbps 

دیتاسنترهای  مناسب برای 
 با حجم کاری بالا

 

 

Max Ports: 64 

Port Speed : 64Gbps 

طراحی شده برای 
های با نیاز به پهنای  محیط 

 باند بالا 
 

 

 

Max Ports: 128 

Port Speed : 64Gbps 

مناسب برای دیتاسنترهای  
پذیری بزرگ با نیاز به مقیاس 

 بالا 
 

 

DS-6610B DS-6630B DS-7710B DS-7720B DS-7730B 

MP-7810B MP-7850B MDS-9148T MDS-9396T 
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Secure Routers 
 (8100–8500 Series) 

 + Routing + SD-WAN ترکیب

SASE + Post-Quantum Security 
 8400 ,8300 ,8200 ,8100:هامدل

8500 
-Cloudمدرن،  WAN: شعب، کاربرد

first 

 
 

 
Cisco  Routers  

 Cisco Router 

ISR  
(Integrated Services Routers) 

 4431 ,4351 ,4331 ,4321:هامدل

4451, 4461 

 + Voice + Security : هاویژگی

SD-WAN 

Cisco 8000 Series 
 دار دیتاسنتر و اپراتور پرچم 

 8811 ,8804 ,8202 ,8201:هامدل

8818 

 400/800G Ethernet:قابلیت

throughput   25تاTbps 

 Core Network مناسب برای: کاربرد

 و اپراتور

 

2025-2026 
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 : C9200, C9300, C9400, C9500, C9600 هامدل 

 ++Layer 2 / Layer 3 Campus, PoE / PoE+ / PoE :هاویژگی

,Stackable, Modular, High Availability 

 های سازمانی، دفاتر مرکزی و شعب بزرگشبکه  :مناسب

 

 

  

2025-2026 

Catalyst 9000 

18 

Cisco  Switch   

Catalys

 C9200, C9300, C9400, C9500, C9600: هامدل 

 ,SD-Access ،Zero Trust Security, Network Automation: هاویژگی

AI Ops   
 ++PoE+ / PoE و Wi-Fi 7 پشتیبانی از

 و دیتاسنترهای کوچک Enterprise Campus :مناسب

Nexus 9000 Series 

 N9K-C93180YC-FX, N9K-C9336PQ, N9K-C9396PX: هامدل 

 VXLAN, ACI Fabric, SDN, High Throughput (400G): هاویژگی

 ACI Mode یا NX-OS :عامل سیستم 

 Cloud Providers  : دیتاسنترهای بزرگ ومناسب

 



 

 

 

 

     

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Quantum 

2025-2026 

 

 

Quantum  Storage  

H4000 Essential F-Series NVMe 

 با کنترلر دوگانه 2U یدیبریه هیآرا •

Active/Passive تیریافزار مدو نرم  
 StorNext 7 لیفا

، تی ترابا  ۹۶ ای ۴۸خام  تیظرف • 
با  تیترابا ۳۸۴تا  ریپذاسیمق

 JBOD  یهاافزونه 

 RAID 5/6 و ۲۵GbEاز  یبان یپشت •

 بالا و تحمل خطا  یدسترس یبرا

 Dual یبا معمار NVMe 2U هیآرا •

Active/Active و SSDیها U.2 

hot-swappable 

کثر ظرف •   تیترابا ۷۳۷خام ~  تیحدا
و عملکرد چند کاربره تا   SSD ۲۴با 
~۵۵  GB/s 

 & File یهااز پروتکل  یبانی پشت• 

Block ،RAID 6/10 و QoS یبرا  
 ری حساس به تأخ  یکار یبارها

با  2U12/2U24 یدیبریه هیآرا •
 SSD SAS و NL-SAS HDD بیترک

 یی و کارا تیتعادل ظرف یبرا

 SAS دوگانه با ارتباط یکنترلرها •

12Gافزونه تی، قابل JBOD و RAID 

5/6/10 

 Ethernet از یبان یپشت •

25/40/100GbE و Fibre Channel 

32Gb ی اتصال به شبکه سازمان یبرا 

19 

Quantum 

H2000 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

IBM Mainframe  

 

 

2025-2026 

IBM Z17 

IBM Z16 

 (DPU) میلیارد ترانزیستور و واحد پردازش داده ۴۳با  Telum II پردازنده :پردازنده• 

 داخلی

 :برجسته  یهایژگیو• 

میلیارد عملیات استنتاج هوش مصنوعی در روز با زمان   ۴۵۰پشتیبانی از  •
 ثانیه پاسخ کمتر از یک میلی 

 (z16) نسبت به مدل قبلی در توان پردازش هوش مصنوعی ٪۵۰افزایش  •

 های ابری هیبریدی امنیت پیشرفته و یکپارچگی با سیستم  •

 نانومتری  ۵با معماری  Telum پردازنده :پردازنده• 

 :برجسته یهایژگیو• 

 ها پشتیبانی از هوش مصنوعی در زمان واقعی برای پردازش تراکنش •

 سیستم با قابلیت رمزنگاری مقاوم در برابر کامپیوترهای کوانتومیاولین  •

 z15 در ظرفیت پردازشی نسبت به مدل ٪۱۷افزایش  •

20 



 
 
 
 
 
 

            

  

 

                         

               
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

   
       

 

 

 
 

 
 
 
 
 
 

 Supermicro Ai 

2025-2026 

 

Supermicro Ai  

  Supermicro 4U DLC-2 NVIDIA HGX B200 مدل• 

 :هاویژگی• 

 HBM3e 180GB با حافظه GPU ۸پشتیبانی از  •

 وات  ۳۵۰با توان  Intel Xeon 6700 Series هایپردازنده  •

 ٪۴۰دیتاسنتر تا کاری مایع برای کاهش مصرف انرژی خنک •

 (Front I/O) دسترسی آسان به اجزای سیستم از جلو •

 Supermicro 8U Front I/O Air-Cooledمدل• 

NVIDIA HGX B200 

 :هاویژگی• 

 HBM3e با حافظه GPU ۸پشتیبانی از  •

180GB 

 Intel Xeon 6700 Series هایپردازنده  •

کاری هوایی با طراحی بهینه برای  خنک •
افزایش چگالی حافظه و سهولت در 

 نگهداری

 دسترسی آسان به اجزای سیستم از جلو •
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 : High-End Enterprise Storage نوع• 

 ).بسته به مدل( تیپتابا ۶۹: تا تیظرف• 

  SCM اتصال تی قابل + NVMe Flash :یفناور• 

(Storage Class Memory) 

 :هات یقابل• 

  IOPS ونیلیم ۲۱از  شیب  •

 هیکروثان یم ۷۰کمتر از  ریتأخ •

 .(Scale-Out و Scale-Up) ریپذاس یمق  یمعمار •

 ها، مخابرات، کلود ، بانکمیعظ یتاسنترهای: دکاربرد• 

 :  Mid-Range NVMe Storageنوع• 

 : تا چند پتابایت تیظرف• 

 : NVMe SSD یفناور• 

 :هات یقابل• 

  (cloud + on-premises) های ترکیبیworkload پشتیبانی از •

  uptime ٪۱۰۰ولی همچنان تضمین    ۵۰۰۰هزینه کمتر از سری   •

 .های متوسط و بزرگ با بودجه محدودتر: سازمانکاربرد• 

VSP E Series 
VSP 5000 Series 

2025-2026 
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Hitachi Product  
 



 

 

 

 

 

 

 

 

 

 

 

 

Firewall  

Cisco  

F5  

PaloAlto  

Fortinet  

Sophos              

Sangfor  

HpeJuniper  

Gigamon  
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ADC  

Security  
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 Cisco  Firewall   

 

24 

Cisco ASA 

 ,ASA 5506-X, 5508-X, 5516-X :اهمدل •

5525-X, 5545-X, 5555-X 

 :هاویژگی• 

 FirePOWER Servicesبا   روالیفا  بیترک •

(IPS, URL Filtering, AMP) 

 Gbps تا چند Mbps توان پردازش: چند صد •

• VPN (SSL & IPsec)  

 High Availability از یبان یپشت •

Cisco Secure Firewall 

 :  3140 ,3130 ,3120 ,3110 هامدل • 

 :هایژگیو• 

 Zero Trust Network Accessاز    یبان یپشت •

(ZTNA) 

•  Secure SD-WAN ی داخل 

 بسته به مدل) G100تا  (10G بالا ییکارا •

•  VPN بالا )صدها هزار کاربر( اریبس  تیبا ظرف 

 Hybrid Work & Cloud-first یبرا  یطراح •

2025-2026 



 

 

 

                         

 

 

 

 

 

 
 
 
 
 
 
 
 
 
 
 
  
 
  
 

 

– 

 

iSeries 

 های مدرن با عملکرددستگاه
های بالا، مناسب برای شبکه
متوسط و بزرگ، با 

 TurboFlex هایی مثلتکنولوژی

FPGA  سازی پردازش  برای بهینه
، i2000 هایترافیک. مثال: مدل 

i11000 

BIG-IP Serie  

های متنوع با توان  شامل مدل 
محاسباتی مختلف، مناسب برای 

ها. این نیازهای گوناگون سازمان
مدل مختلف   14سری شامل 
توان بر اساس نیاز، است که می 

های مناسب ها و لایسنسماژول 
 .را انتخاب کرد

 

2025-2026 
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 F5 

 BIG-IP به هم  که  است  جامع  پلتفرم  سختیک  به صورت  هم  و  نرمافزاری  یا  صورت  )مجازی  افزاری 
می  ارائه  سیستم ابری(  از  استفاده  با  پلتفرم  این  اختصاصیشود.  نام F5 عامل   TMOS (Traffic به 

Management Operating System)قابلیت پیشرفته ،  لود  های  شبکه،  ترافیک  مدیریت  برای  ای 
پذیری و  پذیری، مقیاسبه دلیل انعطاف  BIG-IP .دهدها ارائه می سازی برنامه بالانسینگ، امنیت و بهینه 

محیط  با  سازمان سازگاری  بین  در  هیبریدی(  و  کلود  )دیتاسنتر،  مختلف  کوچک های  و  بزرگ  های 
 :شوندافزاری ارائه می در سه دسته اصلی سخت BIG-IP محصولات .محبوبیت دارد

– 

F5 Product  

26 

 

VIPRION Series 

 محورهای شاسیپلتفرم  

(Chassis-based)   که برای
های بزرگ با نیاز به  محیط 

پذیری بالا طراحی  مقیاس 
اند و امکان افزودن  شده
افزاری را  های سخت ماژول 

 .کنندمی فراهم 

 



 

 
  

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

 

 

 

 

 
 
 
 
 
 
 
 
 

 
 

     

 

 
    

Paloalto  Product  

 

PA-7500 Series 
  :مشخصات کلیدی• 

-App ترابیت بر ثانیه برای 1.5 با توان عملیاتی FE400 ASIC پردازنده  •

ID. 

 .7میلیون سشن لایه  400 پشتیبانی از  •

کثر  •  .ایشبکه کارت پردازشی/ 7طراحی مدولار با حدا

، رمزگشایی  Zero Trust ، امنیت5Gپذیری بالا، پشتیبانی از مقیاس  :هاویژگی• 
  .TLS/SSL سریع

 .G5های دهندگان خدمات ابری و شبکه، ارائهhyperscale دیتاسنترهای :کاربرد• 

  :مشخصات کلیدی• 

 .گیگابیت بر ثانیه 150 توان عملیاتی تهدید  •

  PA-5260. برابر عملکرد بهتر نسبت به 2.5 با  5Uطراحی   •

 .های قبلینسبت به مدل  ٪ بالاتر50ظرفیت سشن   •

، یادگیری عمیق PAN-OS 11.0 Nova پشتیبانی از : هاویژگی• 
 .G5  و IoT خطی، امنیتدرون

 .های شبکه سازمانیدیتاسنترهای بزرگ، لبه : کاربرد• 

  :مشخصات کلیدی• 

 ).بسته به مدل(گیگابیت بر ثانیه  8تا   2از  App-ID توان عملیاتی •

  PA-415-5G). ویژه دربه  (G 5و امنیت SD-WAN پشتیبانی از •

 Zero Touch ها( و پشتیبانی ازطراحی بدون فن )در برخی مدل  •

Provisioning (ZTP). 

 ، محافظتTLS/SSL ، رمزگشاییPanorama مدیریت متمرکز با :هاویژگی• 
  .در برابر تهدیدات روز صفر

 .های صنعتی کوچکها، محیط فروشیشعب سازمانی، خرده :کاربرد• 

 

PA-5445 

PA-400 Series 

 

2025-2026 
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Fortinet  Product  
2025-2026 

27 

Fortinet 
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FortiGate 30/50/70G 

FortiGate 700G Series 

 :هاویژگی

  11تا  G۷۰مثال:  برای عملکرد بسیار بالا با مصرف انرژی پایین •
برابر توان فایروال بیشتر نسبت به   ۷بیشتر و  IPsec VPN برابر

  میانگین صنعت، همراه با مصرف برق بسیار کمتر

 FortiGuard دارای خدمات امنیتی مبتنی بر هوش مصنوعی •

 سازی عملیات امنیتی برای اتوماتیک FortiAI و دستیار

 :هاویژگی

 FortiOS عاملو سیستم  SP5 نسل ASIC استفاده از •

 توان زیاد در فایروال و پشتیبانی از خدمات امنیتی •

FortiGuard AI 

برای   5GEهای با پورت  Wi-Fi 7 آخرین استاندارد •
 های ابریپاسخگویی به ترافیک سنگین و برنامه

 :هاویژگی

  11تا  G۷۰برای مثال:  عملکرد بسیار بالا با مصرف انرژی پایین •
برابر توان فایروال بیشتر نسبت به   ۷بیشتر و  IPsec VPN برابر

  مصرف برق بسیار کمتر میانگین صنعت، همراه با

 FortiGuard دارای خدمات امنیتی مبتنی بر هوش مصنوعی •

 سازی عملیات امنیتی برای اتوماتیک FortiAI و دستیار

FortiGate 200G Series 

 

Fortinet 



 
                                             
 
 
 
 
 
 
 
 
 
 
 
   
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Sophos Product  

به  سری  شدهاین  سخت روز  خط  فایروالترین  از  Sophos افزار  که  هست 
می Xstream معماری کارایی  استفاده  و  سرعت  افزایش  برای  کنه 

 .و غیره  SaaS ،SD-WAN ،VPN هایشبکه 

پاسخ سریع   Active Threat Response هایی مانندها قابلیتاین فایروال 
 TLS 1.3 Decryption  ،های دادهبازرسی بسته    DPI،  ایبه تهدیدات شبکه 

 رو دارنSophos Central و قابلیت مدیریت ابری از طریق

 

های  مدل 2.5GE  ،1GE ،10GEهایی مثل با پورت Ethernet هایشامل مدل
100 ،200 ،1000  series های، برای شبکه SMB  و شعب با امنیت در لایه   
LAN. 

شه  مدیریت می  Sophos Central که با Active Threat Response قابلیت
 .های مشکوک در لایه دسترسی شبکه برای جدا کردن خودکار دستگاه

 

XGS Firewall Series 

Switch Series 

 

 

2025-2026 
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 Sangfor 

SANGFOR 

Product  
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2025-2026 

Athena NGFWSwitch HCI Security Appliances 

با هوش  یاشبکه  :هایژگیو •
  شی که ب (Cloud AI) یابر یمصنوع

را در شبکه مسدود  داتیتهد ٪۹۹از 
، SOC Lite مثل یی؛ ابزارهاکندیم

Secure SD-WAN ،Zero Trust 

NXA و Ransomware Defense  را
 دستگاه ادغام کرده است  کیدر 

، کنترل  URL لتریشامل ف :هاتیقابل •
، (Application Control) هابرنامه 

IPSروسیوی ، آنت ،WAF و sandbox 

 بدافزارهاست یبررس  یبرا یابر

این دستگاه یک زیرساخت  :ویژگی •
محاسبات،  همگراست که 

رو در یک  و شبکه یسازره یذخ
کنه. روی  افزار واحد ترکیب می سخت 

های اینتل نسل جدید ساخته  پردازنده 
های شده و از حافظه و دیسک 
 کنه.  پرظرفیت پشتیبانی می 

سرور و   یسازی مجاز :ها  تیقابل •
 یریپذاسیمق، aNet  و aSV شبکه
  تی، امنر یپذانعطاف یسازره یبالا، ذخ

 ٪۷۰تا   نهی و کاهش هز یداخل

افزاری  یک فایروال سخت  :ویژگی •
های متوسط و  قدرتمند برای سازمان 

تا  ) بزرگه. توان پردازشی بالایی داره
۲۰ Gbps)  ،و علاوه بر فایروال

، کنترل  IPS ،VPNامکاناتی مثل 
 .دهرو هم ارائه می WAF ها وبرنامه 

، کنترل IPS ،VPN  ها: تیقابل •
-SD، ضدبدافزار،  WAFها، برنامه 

WAN ،Engine Zero  صی )تشخ 
 Neural-X بدافزار هوشمند( و

 ( یابر یدشناسیتهد)

 
Sangfor 
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HPEJuniper  Product  

 SRX Series • یهاروال یفا Next-Generation  که هستند 
کز داده و مح(edge) لبه شبکه  یبرا  ییهاطی، دفاتر شعب، مرا
 اندشده  یبالا طراح یتیامن ازیبا ن 

 + VPN + IPS/IDS + یسنت Firewall شامل  هاتیقابل• 

تهد  نگیلتریف  + مد  شرفته یپ  داتیوب/محتوا   دی تهد  تیری+ 
(Threat Intelligence) است. 

کز داده بزرگ، لبه   یمرا
  یلیخ کیشبکه با تراف 
 بالا

 HQ دیتاسنترها یا

 با نیاز بالا 

 ها، دیتاسنترهایکمپوس
 متوسط 

SRX4700 

SRX4300 

SRX2300 

Juniper SRX Series 
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GigaVUE HC Series 
(HC1, HC1-Plus, 

HC3, HCT) 

 .اندسازی ترافیک شبکه ساخته شده است که برای تحلیل و بهینه  Gigamon ای از محصولاتخانواده   GigaVUE HCسری  

 .انداست که هر کدام برای مقیاس متفاوتی از شبکه طراحی شده  HCT و HC1  ،HC1-Plus  ،HC3های  این سری شامل مدل 

HC3     پردازشی ظرفیت  با  است  مدل  بر   ۶.۴قدرتمندترین  شبکه  ثانیهترابیت  سرویسبرای  و  بزرگ   .دهندگان   های 

HC1-Plus     توان ثانیه ۱.۸با  بر  شبکه  ترابیت  استمناسب  سازمانی  متوسط   .های 

HC1     ظرفیت ثانیه ۵۰۰با  بر  شبکه گزینه  گیگابیت  برای  کوچک ای  می های  محسوب   .شودتر 

 .کاربرد دارد های محدود فضاو محیط   Edgeعرض و سبک است و بیشتر برای استقرارهای هم نیمه   HCTمدل  

GigaVUE TA Series 

TA25, TA200, TA400 

محصولاتGigaVUE TA سری   شده  Gigamon از  طراحی  شبکه  ترافیک  هوشمند  توزیع  و  تجمیع   .اندبرای 

سری مدل   این  مقیاس TA400 و TA25  ،TA200های  شامل  در  که  میاست  استفاده  مختلف   .شوندهای 

 TA400شده طراحی  حجیم  ترافیک  و  بزرگ  داده  کز  مرا برای  و  است  خانواده  این  عضو   .قدرتمندترین 

 TA200 سازمان برای  که  است  میانی  شبکهگزینه  و  داردها  کاربرد  متوسط   .های 

 TA25 1فاکتور  ترین مدل است که در فرم کوچک U تر مناسب استهای کوچکارائه شده و برای دفاتر و شبکه. 

 .کنندها امکان تجمیع، فیلتر و ارسال به ابزارهای امنیتی و نظارتی را فراهم می تمام این مدل 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 .داره Capture گیگابیت بر ثانیه توانایی ۱۰۰یک پلتفرم ضبط و تحلیل ترافیک پرسرعت که تا  •

 .10/25Gبرای  breakout و امکان استفاده از 40/100G QSFP28دارای دو پورت  •

از ذخیره  • )از  ظرفیت با   SSD RAID-5 سازیپشتیبانی  از    ۳۲های متنوع  بیش  برای   ۳۰۰تا  ترابایت( 
 .مدت دادهنگهداری طولانی 

 .ها جریان و بسته در ثانیه بدون افت کاراییتوانایی مدیریت میلیون •

به  •   نانوثانیه   timestampingمجهز  حد  در  همگام  (PTP v2)دقیق  تحلیل برای  در  داده  های سازی 
 .حساس

 .گیری پیشرفتهمدیریت از راه دور، رابط مدیریتی کاربرپسند و گزارش قابلیت دسترسی و  •

های بزرگ که نیاز به ضبط کامل، تحلیل  های مخابراتی و سازمان بهترین گزینه برای دیتاسنترها، شبکه  •
 .دقیق و بررسی رویدادهای امنیتی یا عملکردی دارن

 

X3-Series Advanced 

سازی ترافیک شبکه برای ابزارهای امنیتی و  ی فیلتر، پردازش و آمادهکه وظیفه NPB نسل پیشرفته  •
 .دمانیتورینگ رو دار 

اصلی  • نسخه Passive SSL/TLS رمزگشایی   :امکانات  قدیمی برای  جهت     Data Maskingتر، های 
برای     Packet Slicingهای تکراری، و  برای حذف بسته    Deduplicationهای حساس،  سازی دادهپنهان

 .هاکاهش حجم بسته 

 (.QSFP28   و +SFP) های متنوعو طراحی با پورت  ۱۰۰Gتا   ۱Gهای پشتیبانی از سرعت  •

 .هابرای تشخیص دقیق جریان DPI (Deep Packet Inspection) و اجرای ۷قابلیت فیلترینگ تا لایه  •

شه ترافیک  باعث می  Aggregation any-to-any و Load Balancing ،Replicationهایی مثل ویژگی •
 .گرددصورت بهینه بین ابزارهای مختلف توزیع به

کز داده و محیط مناسب برای شبکه   • هایی که نیاز به پردازش پیشرفته قبل از ارسال  های حساس، مرا
ددار های امنیتیداده به سیستم

IOTA 100 CORE  
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Networked Power 

Monitoring System (UNMS)  

 

UNMS)ای اتاق برقمانیتورینگ شبکه  )   

2025-2026 

 

 ها )وضعیت موجود( های سازمانچالش

 رسانی سریع قطعی برق و نبود اطلاع  •

 ( ...، رکتیفایر، ژنراتور وUPS) متعدد دشواری در مدیریت تجهیزات •

ناتوانی در پایش شرایط محیطی )دما، رطوبت، نشت آب، دود  •
 و...( 

 ایگیری دقیق و لحظهنبود گزارش •

وابستگی به اپراتور انسانی و خطاهای ناشی از آن•

کز داده در دنیای امروز با چالشسازمان رو ها، و پایش تجهیزات حیاتی روبه های متعددی در زمینه مدیریت انرژی، پایداری سرویس ها و مرا
تواند همچنین عدم کنترل شرایط محیطی از جمله مشکلات رایج است که می رسانی سریع و  هستند. قطعی برق، نوسانات ولتاژ، نبود اطلاع 

 .ناپذیری ایجاد کندهای سنگین و خسارات جبران هزینه 

تحت شبکه  پاور  اتاق  مانیتورینگ  سخت  (UNMS) سامانه  ترکیب  با  که  است  هوشمند  و  جامع  نرم راهکاری  و  امکان  افزار  قدرتمند،  افزار 
کند تا  ها کمک میسازد. این سامانه به سازمانگیری تحلیلی و اتوماسیون فرآیندها را فراهم میای، گزارشسازی، مانیتورینگ لحظه یکپارچه 

 .های خود را نیز به شکل چشمگیری افزایش دهندوری انرژی و امنیت زیرساختهای عملیاتی خود را کاهش دهند، بلکه بهرهنه تنها ریسک
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Integration Roadmap) نحوه ادغام  ) 

در اتاق پاورافزاراندازی سخت نصب و راه  گام اول•
اتصال سنسورها و تجهیزات موجود به سامانه  گام دوم•
افزار و تعریف داشبوردهای اولیه پیکربندی نرم  گام سوم•
تنظیم سناریوهای هشدار و اتوماسیون گام چهارم•
آموزش اپراتورها و انتقال مدیریت به تیم داخلی گام پنجم•
کندهسازی و توسعه برای سایت بهینه  گام ششم• های پرا

1 

اندازی  نصب و راه 
 UNMS افزارسخت

 در اتاق پاور 

2 

اتصال سنسورها و  
تجهیزات موجود به  

 سامانه 

3 

اتصال سنسورها و  
تجهیزات موجود به  

 سامانه 

4 

های   تنظیم سناریو 
هشدار و  

 اتوماسیون 

5 

تنظیم سناریوهای  
هشدار و  

 اتوماسیون 

6 

سازی و  بهینه 
توسعه برای  

کنده سایت  های پرا

 های آب رطوبت، سیگنال دما،

 امنیتی  هایسیستم 
 سوزیهای سریع دسترسی، سیستم  کنترل

 های برقی کنترل صنعتی برای سیستم پروتکل ایهای شبکه دستگاه سرورها،

RS -485 
 های برقیسౘഐ برای کنترل دستگاه  پروتکل

Networked Power 

Monitoring System (UNMS)  

 

UNMS)ای اتاق برقمانیتورینگ شبکه  )  

 مانیتورینگ  سازییکپارچه  برقی  تجهیزات

 
UNMS 
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 IT تجهیزات محیطی  سنسورهای  DCIM پلتفرم
00 

است   ommقادر به پشتیبانی از چندین پروتکل پلتفرم
 .اتصال برقرار کند تا با تمام تجهیزات اتاق پاور

 UPSتغذیه، ژنراتورها،  هایسیستم 

 مکانیکی  تجهیزات
 های تهویه سیستم  چایلرها،

 ها باتری 
 سازی برقی ذخیره  هایسیستم 

SNMP 
Simple Network Management Protocol -  استاندارد شبکه 

Modbus RTU/TCP 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

تخصص  و  مدیران  تدبیر  بر  تکیه  با  مبنا،  الکترونیک هوشمند  تجارت 
سازی و پشتیبانی کارشناسان خود، آماده ارائه مشاوره، طراحی، پیاده

تا است  شبکه   راهکار  مستمر  برقمانیتورینگ  اتاق  UNMS) ای  را    (
کسب  تحول  و  رشد  کندبرای  فراهم  شما  کسب. وکار  اطلاعات    برای 

 :باشیدارتباط   در توسعه راهکار های مبنابا کارشناسان بیشتر 

 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Data Center Infrastructure 

Management (DCIM)  

DCIM)داده مرکز رساختیز  تیر یمد )  

کز داده    MABNA-DCIMسیستم  راهکاری جامع برای مدیریت زیرساخت مرا
سازمان  به  که  می است  کمک  هزینه ها  کاهش  با  افزایش  کند  عملیاتی،  های 

لحظهبهره مانیتورینگ  و  انرژی  مطمئنوری  و  پایدار  عملکرد  داشته ای،  تری 
یکپارچه با  سامانه  این  سخت باشند.  تجهیزات  نرمسازی  و  افزاری،  افزاری 

پیش امکان  و  کرده  ایجاد  مدیریتی  خرابیشفافیت  از  پیشگیری  و  را بینی  ها 
می  سازمانفراهم  نتیجه  در  میکند.  سرویس، ها  تداوم  از  اطمینان  با  توانند 

 .سازی کنندگذاری خود را بهینهسرمایه

موجود چالش های  ها و سازمان   

 انرژی  هدررفت
ناقص مصرف دلیل  به  ناکارآمد  مدیریت انرژی  و  مانیتورینگ  بودن 

سرمایشسیستم  و  برق  در    ۴۶۰داده    هایمرکز .های  میلیون    ۲۰۲۲تولیپر 
 .رشد کنند ۲۰۲۶تولیپر میلیون تا  ۱۰۰۰توانند تا بیشتر از مصرف کردند و می

های جداگانه سیستم  تعدد  

ماننداز سیستم  استفاده جداگانه  که سیلوهای   DCFM و BMS  ،ITSM های 
 .کنندمدیریت کلی را پیچیده می  کنند واطلاعاتی ایجاد می 

 ها مدیریت دارایی شفافیت در  عدم

، که منجر به ناکارآمدی IT هایی دقت در ردیابی و مدیریت داراییدنباله در
  .شودریزی منابع می برنامه در تخصیص و

 اینظارت لحظه  نبود

یم در مورد وضعیت عملیاتی مرکز  ققابلیت به دست آوردن نظر مست  عدم
 .شودسبب میپاسخگویی به رویدادهای بحرانی می  داده، که تأخیر در
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DCIM 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Data Center Infrastructure 

Management (DCIM)  

DCIM)داده مرکز رساختیز  تیر یمد )  

 

بینیپیش  ها و افزایش طول عمر تجهیزاتخرابی    ایو مانیتورینگ لحظه  گیریگزارش 

 های تاریخی یادگیری ماشین برای تحلیل دادهاز هوش مصنوعی و  استفاده

 های ممکن قبل از رخ دادن خرابی  بینیپیش

 زنده از برق، سرمایش و ظرفیت  هایروزرسانیبه

ها و تجهیزات دقیق عملکرد سیستم  نمایش  

Flow of Real -time Insights  

ها با تحلیل دقیق ها و ناکارآمدیریسک  کاهش و افزایش طول عمر تجهیزات   owntimeزمان  کاهش  

 در هزینه و انرژی  جویی صرفه 
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MABNAقبل و بعد از استفاده از   مقایسه  -DCIM 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

و تخصص  مدیران  تدبیر  بر  تکیه  با  مبنا،  الکترونیک هوشمند  تجارت 
سازی و پشتیبانی  مشاوره، طراحی، پیاده   کارشناسان خود، آماده ارائه

DCIM)داده مرکز  رساختی ز ت یری مد  راهکار  مستمر است تا را برای     (
با  برای کسب اطلاعات بیشتر  . وکار شما فراهم کندرشد و تحول کسب

 :باشیدارتباط  در  توسعه راهکار های مبناکارشناسان 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Smart PDU  کز داده است کنندهنسل جدید توزیع های برق در مرا
بر توزیع انرژی، امکان مانیتورینگ   ای، کنترل از راه  لحظهکه علاوه 

گزارش و  می دور  فراهم  را  دقیق  باعث گیری  محصول  این  کند. 
هزینه  پایداری کاهش  بهبود  و  تجهیزات  عمر  افزایش  انرژی،  های 

می سیستم  و ها  موجود  زیرساخت  در  آسان  ادغام  با  شود. 
برای مدیریت   Smart PDU  ، ۲۴/۷پشتیبانی   انتخاب مطمئن  یک 

سازمان در  انرژی  قابلیت.  ستا  هاهوشمند  ارائه  با  های همچنین 
سفارشی  قابلیت  و  سازمانامنیتی  می سازی،  زیرساخت ها  توانند 

 .انرژی خود را متناسب با نیازهای آینده ارتقا دهند

هایچالش   مدیریت سنتی انرژی  

Smart Power Distribution 

(Smart PDUs)  

  ( Smart PDUs) توزیع هوشمند نیروی برق
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 شفافیت  عدم
ای بر بارهای الکتریکی و عدم شفافیت در  نظارت لحظه نبود 

 میزان مصرف 

 کنترل  عدم

 از راه دور تجهیزات و مدیریت بهینه  امکان کنترل بدون

 هدررفت 

 سازی مصرف های عملیاتی به دلیل عدم بهینههزینه افزایشانرژی 

 قطعی  خطرات

 بینی و کنترل عدم پیش های ناگهانی برق به دلیلقطعی خطرات

 هوشمند  سنتی 

 ای لحظه مشاهده

 از راه دور  کنترل

 هزینه  %30 کاهش

 نامشکل 

 کنترل  بدون

 بالا  هزینه



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  
 
 

 Smart PDUs  کلیدی مزایای

 از راه دور  کنترل

روشن/خاموش کردن تجهیزات   قابلیت
 مصرف انرژی حیاتی و مدیریت بهینه

 و مدیریت  پایش

ای پارامترهای حیاتی برق  لحظه مانیتورینگ
کتیو  کتیو و را  از جمله جریان، ولتاژ، توان ا

Smart Power Distribution 

(Smart PDUs)  

 

 ( Smart PDUs) توزیع هوشمند نیروی برق

 

 
PDUs 
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 پایداری  افزایش

بار و نوسانات برق، از اضافه جلوگیری
 IT افزایش طول عمر تجهیزات

 مصرف  سازیبهینه

های  قابل توجه هزینه کاهش
سازی مصرف  عملیاتی و بهینه

 انرژی 

 سازی مصرف و بهینه کنترل

 از راه دور  کنترل

 کردن تجهیزات روشن/خاموش

 روشن/خاموش کردن تجهیزات حیاتی از راه دور امکان

 پارامترهای برق  تنظیم

 سازی مصرفولتاژ و جریان خروجی برای بهینه  تنظیم

 ها خروجی  ریزی برنامه

 کاربردهای مختلف ها و شرایط خروجی برای زمان تنظیم

 مصرف سازیبهینه

0%

50%

100%

150%

Smart PDUsقبل از استفاده  Smart PDUsبعد از استفاده 

٪ کاهش هزینه30

100% 

70% 
 کاهش   30%



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

تخصص  و  مدیران  تدبیر  بر  تکیه  با  مبنا،  هوشمند  الکترونیک  تجارت 
سازی و پشتیبانی  کارشناسان خود، آماده ارائه مشاوره، طراحی، پیاده 

تا است  رهگ   راهکار  مستمر  پا   یریسامانه  را   ( BTMS)   یباتر   ش یو 
کسب  تحول  و  رشد  کندبرای  فراهم  شما  اطلاعات  . وکار  کسب  برای 

 :باشیدارتباط   در توسعه راهکار های مبنابا کارشناسان بیشتر 
 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Battery tracking and 

monitoring system  ( BTMS )  

 ( BTMS) ی باتر شیو پا  یریسامانه رهگ
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 BTMS 

باتری پایش  و  مدیریت  راهکاری  M-TECH از  BTMS  سیستم 
های نگهداری و تضمین ، کاهش هزینههوشمند برای افزایش عمر باتری

این   UPS پایداری است.  حیاتی  مراکز  ولتاژ،  و  بالا  دقت  با  سیستم 
پیشگیرانه،  هشدارهای  با  و  کرده  پایش  را  باتری  و سلامت  دما  جریان، 

گیری جامع و پشتیبانی  شود. ادغام سریع، گزارش مانع خرابی ناگهانی می
را به انتخابی مطمئن برای  BTMS از دیگر مزایای آن است که  ۲۴/۷

ها،  درصدی هزینه   ۵۰تا    ۳۰کند. همچنین با کاهش  ها تبدیل میسازمان
به بهره را  انرژی  زیرساخت  بهبود میوری  گارانتی  .دهدطور چشمگیری 

دوساله و سازگاری با استانداردهای جهانی نیز تضمینی بر کیفیت و دوام  
 .این راهکار نوآورانه است

 

جدی در مدیریت   هایچالش

باتری 
 های سنتی روش مشکلات

 ها ناگهانی باتری خرابی

 دهد های حیاتی رخ میموارد بدلیل عدم پایش مداوم در سیستم %۳۰ تا

 

 های نگهداری هزینه  افزایش

 شود بودجه عملیاتی صرف تعمیرات اضطراری و جایگزینی می %۴۰ تا

 عمر مفید باتری  کاهش

 کندگذاری را تهدید میسال کاهش یافته و سرمایه ۳-۲سال به  ۵ از

 بازرسی های دوره ای و غیر دقیق 

 تشخیص در هنگام دمای بالا 

 عدم تعادل ولتاژ سلول ها 

 گیریاندازه خطای انسانی در  

 توقف ناگهانی سیستم ها 

 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 ها خرابی  بینیپیش 

 زودهنگام مشکلات  تشخیص

 قبل از بروز آسیب جدی

 هوشمند پایش باتری  حلراه

 %۵۰عمر باتری  افزایش %۵۰ها تا هزینه  کاهش

قابل توجه در  جوییصرفه 

 های نگهداری و تعویضهزینه

شرایط عملکرد  سازیبهینه 

 برای حداکثر طول عمر 

Battery tracking and 

monitoring system (BTMS)  

 ( BTMS) ی باتر شیو پا  یریسامانه رهگ

 رشته باتری ۴ پایش

 جریان  سنجش

 ولتاژ دقیق  گیریاندازه

 دما  کنترل

 های عملیاتیهزینه  کاهش

 باتری های تعویض در هزینه  %۵۰-۳۰ جوییبینی نگهداری و صرفهپیش

 آسان ادغام

 رله هایخروجی و RS232/485،CAN، Ethernet طریق از UPS به اتصال

 ایمنی سیستم  افزایش

  IP30 ریسک، عادی( و حفاظت سطحی )بحرانی،هشدارهای هوشمند سه

 

0 5 10 15 20 25

BTMSبا 

BTMSبدون 

صرفه جویی هزینه ها (سال)عمر باتری 

BTMS فنی پیشرفته هایقابلیت BTMS مزایای کلیدی     
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تخصص   و  مدیران  تدبیر  بر  تکیه  با  مبنا،  هوشمند  الکترونیک  تجارت 
سازی و پشتیبانی  کارشناسان خود، آماده ارائه مشاوره، طراحی، پیاده

 (Smart PDUs)   توزیع هوشمند نیروی برق  راهکار  مستمر است تا

برای کسب اطلاعات . وکار شما فراهم کندو تحول کسب را برای رشد  
 :باشیدارتباط   در توسعه راهکار های مبنابا کارشناسان بیشتر 



 
 
 
 
 
 
 
 
 
 
 
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 های امروزی امنیتی سازمان هایچالش

مبنا PSIM سامانه هوشمند  الکترونیک  تجارت  شرکت  محصول  سیستم (M-TECH) سیحون،  مدیریت  برای  یکپارچه  پلتفرم  یک  حفاظت  ،  های 
ای و کند تا نظارت لحظهرا ادغام می UPS های مداربسته، اعلام حریق، کنترل تردد، روشنایی و نظارتهایی مانند دوربینسیستم الکترونیکی است که  

ها، خطای انسانی و تأخیر های سازمانی مانند پراکندگی سیستمهوشمند فراهم کند. این سامانه با تمرکز بر صنایع بانکی، پتروشیمی و مخابرات، چالش
اتوماسیون روتین 20ها تا  در پاسخ را حل کرده و مزایایی همچون کاهش هزینه افزایش کارایی، تحلیل روندها و  ارائه می%،  بر اساس گزارش ها   دهد. 

IHS  ، PSIM   بنیان  افزار دانش افزار و نرمرشد سریعی داشته و شرکت مبنا به عنوان یکی از اولین تولیدکنندگان داخلی، آن را با سخت  2013از سال
 .ساله است 2با گارانتی  24/7گام شامل ارزیابی، نصب، تست و پشتیبانی بهتوسعه داده است. ادغام گام

 

Integrated Protection and 

Monitoring System (PSIM)  

PSIM) نظارت و حفاظت یکپارچه سامانه )   
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 پراکنده هایسیستم 

 ها، کنترلمدیریت جداگانه دوربین

 تردد، اعلام حریق و روشنایی 

 ناکارآمد  نظارت

ای از وضعیت عدم آگاهی لحظه

 دهی امنیت و تأخیر در پاسخ کلی

 انسانی بال  خطای

احتمال خطا در مدیریت   افزایش

 و نظارت روتین  دستی

 اضافی  هایهزینه  منفی وضع موجود  تأثیرات

 

 عملیاتی  هایریسک 

 موقع تهدیدات بهکشف  عدم های متعدد سیستم  نگهداری

 انسانی بیشتر برای نظارت نیروی

 ناشی از حوادث  هایهزینه

 در تحلیل روندهای امنیتی  ناتوانی

 کند به حوادث دهیپاسخ



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 Integrated Protection and 

Monitoring System (PSIM)  

PSIM) نظارت و حفاظت یکپارچه سامانه )  

 سیحون  PSIM  یکپارچه معماری

 مداربسته  هایدوربین 

 رفتاری نظارت تصویری هوشمند با تحلیل 

 ساختمان  مدیریت 

 BMS  های مکانیکی و سیستم 

 تردد  کنترل

 مدیریت دسترسی و ردیابی افراد 

 حریق  اعلام

 تشخیص و هشدار خودکار حوادث 

 روشنایی  سیستم

 کنترل هوشمند نور و انرژی 

 PSIM 
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زمان پاسخ کارایی کنترل

 گیری شده اندازه بهبودهای

 پاسخ  سرعت 80%

 کاهش زمان واکنش به حوادث

 هزینه  کاهش 20%

 های نگهداریجویی در هزینهصرفه 

 کارایی افزایش 30%

 های امنیتبهبود عملکرد تیم



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

تخصص  و  مدیران  تدبیر  بر  تکیه  با  مبنا،  الکترونیک هوشمند  تجارت 
سازی و پشتیبانی پیادهکارشناسان خود، آماده ارائه مشاوره، طراحی،  

PSIM) نظارت و  حفاظت  یکپارچه سامانه   راهکار  مستمر است تا ا  ر    (
کسب  تحول  و  رشد  کندبرای  فراهم  شما  اطلاعات  . وکار  کسب  برای 

 :باشیدارتباط   در توسعه راهکار های مبنابا کارشناسان بیشتر 
 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

هزینه کاهش  هدف  با  مبنا  هوشمندسازی  افزایش  راهکارهای  انرژی،  های 
شده طراحی  الکتریکی  تجهیزات  نگهداری  بهبود  و  از  امنیت  بسیاری  اند. 

برق، هزینه بالای مصرف و نبود    هایی مانند نوساناتها امروز با چالشسازمان
ها نیست. با  های سنتی پاسخگوی آن رو هستند که روشای روبه پایش لحظه

از این سامانه، تجهیزات حیاتی مانند تابلو برق،   باتری به   UPS استفاده  و 
گیری مدیران های دقیق برای تصمیمصورت یکپارچه مانیتور شده و گزارش 

درصدی مصرف انرژی،   ۷۰تا    ۲۰این راهکارها علاوه بر کاهش  .  شودارائه می
عمر تجهیزات و کاهش هزینه افزایش طول   .شوندهای تعمیرات میموجب 

 

Smart Power Solution  

 ه انرژی الکتریکی ز هوشمند سازی حو

 مخفی انرژی  هایهزینه

 غیربهینه  مصرف

 های پایش هوشمندوجود سیستم عدم
های هزینه %۵۰-۳۰منجر به افزایش 

 شودانرژی می

 تجهیزات خرابی

و نوسانات برق باعث آسیب  قطعی
های بانکی و  به سرورها، سیستم

 تجهیزات حیاتی

 اضطراری تعمیرات

واکنشی به جای پیشگیرانه،  مدیریت
برابر  ۲های جانبی را تا هزینه

 دهد افزایش می

 هاسنتی و محدودیت هایروش
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 SPS 

 منفی نتایج فعلی رویکرد 

 دیرهنگام مشکلات  کشف

 خسارات  افزایش

 بالای نگهداری هایهزینه

 سازی مصرفبهینه عدم

 ای دستی دوره بازدیدهای

 با تأخیر گیریگزارش 

 واکنشی  مدیریت

 ایهشداردهی لحظه عدم



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Smart Power Solution  

 ه انرژی الکتریکی ز هوشمند سازی حو

 پیشرفته سیستم امکانات
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 هشداردهی هوشمند 

 ای در شرایط بحرانیاعلان لحظه

شامل قطع برق، نوسانات ولتاژ،  
 تغییرات دما و رطوبت

 

 تحلیل پیشگویانه 

 احتمالی وبینی مشکلات پیش

ریزی نگهداری بر اساس  برنامه
 الگوهای عملکرد تجهیزات 

 سازییکپارچه

 افزارهای مدیریتیاتصال به نرم

های جامع  سازمان و ارائه گزارش 
 های استراتژیک گیریبرای تصمیم 

 
 کلیدی  مزایای 

 عمر تجهیزات افزایش ای لحظه  پایش هزینه انرژی کاهش

درصدی در   ۷۰تا  ۲۰ جوییصرفه 

مصرف انرژی از طریق کنترل  

 سازی مداومهوشمند و بهینه

تابلو برق،   ۲۴/۷ مانیتورینگ

UPS باتری، دیزل ژنراتور ،

 سایر تجهیزات حیاتیو 

پیشگیرانه و کنترل دقیق  نگهداری

شرایط عملکرد، عمر مفید تجهیزات 

 دهد افزایش می %۴۰را تا 

 گیری قابل اندازه نتایج
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مصرف انرژی  تعمیر اضطراری خرابی تجهیزات نیروی انسانی



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

تخصص   و  مدیران  تدبیر  بر  تکیه  با  مبنا،  هوشمند  الکترونیک  تجارت 
پیاده ارائه مشاوره، طراحی،  آماده  و پشتیبانی  کارشناسان خود،  سازی 

 Smart  هوشمند سازی حوزه انرژی الکتریکی  راهکار  مستمر است تا

Power   برای کسب  . وکار شما فراهم کندا برای رشد و تحول کسبر
 :باشیدارتباط  در  توسعه راهکار های مبنابا کارشناسان اطلاعات بیشتر 
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و  منابع  بهینه  مدیریت  که  عصری  هزینه در  عملیاتی کاهش  های 
احیاء  تکنولوژی  است،  یافته  اهمیت  دیگری  زمان  هر  از   بیش 

در باتری مؤثر  و  نوآورانه  راهکارهای  از  یکی  عنوان  به  صنعتی  های 
شود. این خدمت تخصصی که بر پایه دانش می حوزه تدارکات مطرح

است، امکان بازگرداندن  فنی پیشرفته و تجربه عملی گسترده استوار 
 .آوردهای فرسوده را فراهم میکارآیی و عملکرد بهینه باتری

 

 ها کنونی سازمان هایچالش
 

Battery R ecovery  

 احیا باتری 

سنگین خرید  هایهزینه 
مکرر های  ای باتری های کلان برای خرید دورهمجبور به تخصیص بودجه هاسازمان

 .کندمالی قابل توجهی بر عملیات ایجاد می جدید هستند که فشار

 زودهنگام تجهیزات خرابی

ها پیش از رسیدن به عمر مفید مورد انتظار دچار عیب و نقص  از باتری  بسیاری

 .کنندمیتعویض پیدا  شده و نیاز به

 به مناقصات پرهزینه  وابستگی

های اداری، تأخیر در طولانی و پیچیده مناقصه علاوه بر هزینه فرآیندهای

 .همراه دارد تأمین نیازها را به

 محیطی شدید زیست آلودگی

های معیوب منجر به ورود مواد سمی و خطرناک به محیط  غیراصولی باتری دفع

 .شودزیست می
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Battery R ecovery  

 احیا باتری 
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 موجود: مناقصات ادواری  وضعیت

 سنتی رویکرد  کلیدی هایمحدودیت 

 منابع مالی در دراز مدت  اتلاف

 های خطرناکحجم ضایعات و زباله افزایش

 مفرط به واردات خارجی وابستگی

 حقوقی و قراردادی با پیمانکاران مشکلات

 پذیری در مواجهه با نیازهای اضطراری انعطاف عدم

ها برای تأمین نیازهای خود به  وضعیت کنونی، بیشتر سازمان در

برگزاری مناقصات عمومی یا محدود   مسیرهای صنعتی، از باتری

 .طول بکشد هاکنند. این فرآیند که ممکن است ماهاستفاده می

 باتری مبنا احیاء  تکنولوژی

 اقتصادی کلان جوییصرفه

های جدید با  ها نسبت به خرید باتریدرصدی هزینه ۷۰تا  ۶۰ کاهش

های جویی در سازمانمطلوب. این میزان صرفه  حفظ کیفیت و عملکرد

 .سال باشد تواند معادل میلیاردها ریال دربزرگ می

 ها طول عمر باتری افزایش

ها تا چند  اعمال فرآیندهای تخصصی احیاء، طول عمر مفید باتری با

امر   یابد، که اینتوسط تولیدکننده افزایش می شدهبرابر زمان تعریف

 .شودهای مکرر میتعویض منجر به کاهش چشمگیر نیاز به

 محیط زیست حفظ

از ورود هزاران تن ضایعات سمی و خطرناک به چرخه  جلوگیری

علاوه بر حفظ طبیعت،   بازیافت و محیط زیست، که این امر

 .سازدهای اجتماعی سازمان را نیز محقق میمسئولیت 

 سرعت دسترسی افزایش

های احیاء شده در کسری از زمان مورد نیاز برای باتری تحویل

مناقصه، که این مزیت در شرایط  فرآیند تولید، واردات یا

 .اضطراری و نیازهای فوری بسیار حائز اهمیت است
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Battery R ecovery  

 احیا باتری 
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67% 

18 
 ماه 

 تربازگشت سرمایه سریع

 و پیشرفت  نوآوری اجتماعی  مسئولیت ریسک  مدیریت  نقدینگی بهبود

1 2 3 4 
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85% 72% 
 

43% 

 ها: نمودار تحلیلیهزینه مقایسه

 نرخ موفقیت احیاء 
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خرید جدید احیا مبنا ترکیبی

(میلیون تومان)هزینه اولیه  (میلیون تومان)هزینه سه سه ساله 

 کاهش زمان توقف 

 جویی هزینهصرفه 

 کاهش هزینه در سه سال اول 

 وریافزایش بهره

 رقابتی و تمایز بازاری  مزایای



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

تخصص  و  مدیران  تدبیر  بر  تکیه  با  مبنا،  الکترونیک هوشمند  تجارت 
سازی و پشتیبانی  پیاده کارشناسان خود، آماده ارائه مشاوره، طراحی،  

Battery Recovery احیا باتری  راهکار  مستمر است تا ا برای ر   
با  برای کسب اطلاعات بیشتر  . وکار شما فراهم کندرشد و تحول کسب

 :باشیدارتباط  در  توسعه راهکار های مبناکارشناسان 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

SIGMA  

 سیگما

ها در دنیای دیجیتال امروز های سازمانپاسخی نوین به چالشSigma راهکار  
از سازمان ابزارهای سنتی و جزیرهاست. بسیاری  با  کنند  ای کار میها همچنان 

بهره کاهش  و  هزینه  افزایش  کندی،  باعث  میکه  با   Sigma .شودوری 
سیستم یکپارچه  سادهسازی  ارائهها،  و  داده  مدیریت  هوشمند،  سازی  تحلیلی  ی 

می سازمان  به  بیشتری  چابکی  و  کاهش  سرعت  بر  علاوه  محصول  این  بخشد. 
ای و بدون ریسک را سازی مرحلهی کاربری، امکان پیادهها و ارتقای تجربههزینه

می کامل فراهم  گارانتی  و  اختصاصی  پشتیبانی  تیم  همچنین   Sigma کند. 

 ها در مسیر تحول دیجیتال، همیشه پشتیبانی شوند کند که سازمانتضمین می

 ها امروز سازمان هایچالش

 هاعظیم داده حجم

های غیرمفید و عدم  داده انباشت
 دسترسی به اطلاعات حیاتی 

 فرایندها  پیچیدگی

پراکنده و عدم   هایسیستم 
 های مختلفهماهنگی بین بخش

 گیریتصمیم کندی

به فرایندهای دستی و   وابستگی
 ها عدم دسترسی سریع به داده

 ای موجود: مشکلات ریشه وضعیت
 

 مجزا بدون ارتباط  هایسیستم 

 های مختلفها در پلتفرمداده  تکرار

 ها هماهنگی بین تیم عدم

 ای جزیره  ابزارهای

 های عملیاتی هزینه  ٪۳۰ افزایش

 گویی پاسخسرعت  ٪۴۵ کاهش

 ساعت کاری در هفته ۲۰ اتلاف

 منفی  پیامدهای
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SIGMA  

 سیگما

 Sigma کلیدی هایمزیت

 کامل یکپارچگی

های  هوشمند تمام سیستم اتصال

 سازمان در یک پلتفرم واحد

 بال چابکی

در تولید و توزیع  ٪۷۰ تسریع

 محتوای دیجیتال 

 تحلیلی  هوش

 هایمبتنی بر داده گیریتصمیم

real-timeهای پیشرفتهو تحلیل 

 عملکرد: قبل و بعد  مقایسه
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تخصص   و  مدیران  تدبیر  بر  تکیه  با  مبنا،  هوشمند  الکترونیک  تجارت 
سازی و پشتیبانی کارشناسان خود، آماده ارائه مشاوره، طراحی، پیاده

تا است  SIGMAسیگما  راهکار  مستمر  تحول ر    و  رشد  برای  ا 
بیشتر  برای  . وکار شما فراهم کندکسب با کارشناسان کسب اطلاعات 

 :باشیدارتباط  در  توسعه راهکار های مبنا
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IT & ICT Master Plan  

 

 (ICT Master Plan) نظام جامع فناوری اطلاعات و ارتباطات

یک نقشه راه کلان برای همسوسازی فناوری با اهداف سازمانی و  
چالش سازمانرفع  است.  موجود  پراکندگی  های  دلیل  به  ها 

هزینهسامانه و  داده  ناکارآمد  مدیریت  امنیتی،  ضعف  بالا  ها،  های 
این هستند.  طرحی  چنین  یکپارچگی،    نیازمند  ایجاد  با  محصول 

هزینه کاهش  امنیت،  بهرهارتقای  افزایش  و  تحول ها  بستر  وری، 
می فراهم  را  بهدیجیتال  آن  ادغام  فرایند  مرحله کند.  ای صورت 

ایجاد  آینده،  معماری  طراحی  موجود،  وضعیت  تحلیل  شامل 
پایهزیرساخت  پروژههای  اجرای  اولویتای،  مداوم  های  پایش  و  دار 
 شود انجام می

 های امروزی بحرانی سازمان هایچالش

 پراکنده هایزیرساخت

واحد سازمانی سیستم مستقل خود را  هر

ها  سازی کرده، منجر به تکرار هزینه پیاده

 یکپارچگی در تبادل اطلاعات و نبود

 ها پایین داده  کیفیت

مدیریت متمرکز داده منجر به  نبود

اطلاعات متناقض و غیرقابل اعتماد برای 

 گردداستراتژیک می هایگیری تصمیم

 سایبری ناکافی  امنیت 

تصاعدی حملات سایبری و نداشتن  رشد

های  چارچوب امنیتی یکپارچه، ریسک 

اطلاعات حساس  ناپذیری برایجبران 

کند ایجاد می
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 محور رویکرد پروژه معضل

 منفی  پیامدهای

 سازمانی  ناهماهنگی

 منابع مالی و انسانی  اتلاف

 وری کلی بهره کاهش

 امنیتی بالا  هایریسک 

 رقابتی  ماندگیعقب

 

 فعلی  وضعیت

 مقطعی و پراکنده  هایپروژه

 افزارهانرمموردی  اندازیراه

 ها بخشی زیرساخت  ارتقای

 هماهنگی بین واحدها  عدم

 ها گذاریسرمایه تکرار

 ما  راهکار

 استراتژیک  همسویی

ها بر اساس استراتژی گذاریها و سرمایهپروژه تمام

 شوندکلان سازمان طراحی و اجرا می

 کامل یکپارچگی

جزایر اطلاعاتی و ایجاد معماری  حذف

 سازمانی یکپارچه با قابلیت تبادل داده

 پیشرفته  امنیت

سازی  تا پیاده امنیت از مرحله معماری طراحی

 المللیبر اساس استانداردهای بین

  

 آفرینی کلیدی و ارزش مزایای

 ها کاهش هزینه 

 منابع سازیها و بهینهکاریبا حذف موازی

40 % 

 وریافزایش بهره

 اتوماسیون  از طریق یکپارچگی فرایندها و

65 % 90 % 

 بهبود امنیت 

 های سایبری و حفاظت دادهکاهش ریسک
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IT & ICT Master Plan  

 نظام جامع فناوری اطلاعات و ارتباطات

 گام بهراه ادغام گام نقشه

1 

 وضعیت موجود تحلیل

ها،  ها، سامانهجامع زیرساخت  بررسی
 و منابع انسانی موجودفرایندها  

2 

 شکاف تحلیل

دقیق فاصله میان وضعیت  شناسایی
 موجود و اهداف استراتژیک سازمان

3 

 معماری آینده طراحی

مدل داده، زیرساخت شبکه،   ترسیم
های امنیتی و معماری  لایه

 افزاری نرم

4 

 زیرساخت پایه ایجاد

هویت مرکزی، مراکز   سازیپیاده
 ها داده امن و یکپارچگی داده

5 

 دارهای اولویتپروژه اجرای

ای بر اساس نقشه مرحله سازیپیاده
 وکارهای کسبراه و اولویت

6 

 و بهبود مستمر  پایش

ها و  KPI عملکرد با ارزیابی
 اجرای بهبودهای مستمر 

 سازی بدون اختلال پیاده چرخه

 تحلیل 

 جامع وضعیت ارزیابی

 طراحی 

 راهکار معماری

 سازیپیاده

 ای مرحله  اجرای

 اندازیو راه تست

 کیفیت  آزمون

 پایش 

 مستمر  نظارت

 سازیبهینه 

 عملکرد بهبود



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

تخصص   و  مدیران  تدبیر  بر  تکیه  با  مبنا،  هوشمند  الکترونیک  تجارت 
ارائه مشاوره، طراحی، پیاده  سازی و پشتیبانی  کارشناسان خود، آماده 

تا ارتباطات  راهکار  مستمر است  و  فناوری اطلاعات   & ITنظام جامع 

ICT Master Plan  کسبر تحول  و  رشد  برای  فراهم ا  شما  وکار 
 راهکار های مبنا  توسعه  با کارشناسانبرای کسب اطلاعات بیشتر  . کند

 :باشیدارتباط  در
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 Virtualization 

DataCenter 

Virtualization  (SDDC)  

 SDDC))  مجازی سازی دیتاسنتر

نسل جدید معماری مراکز داده است که همه اجزای SDDC راهکار  
صورت سازی، شبکه و امنیت را به زیرساخت شامل محاسبه، ذخیره

مینرم مدیریت  مجازی  و  چالشافزاری  رویکرد  این  های کند. 
های بالا، مدیریت پیچیده  ها در دیتاسنتر سنتی مثل هزینهسازمان

با چابکی در ارائه  SDDC .سازدپذیری را برطرف میو عدم مقیاس
هزینه کاهش  پیشرفتهسرویس،  امنیت  و   Zero Trust ها، 

-Hybrid/Multi پذیر و آماده برایاتوماسیون کامل، بستری انعطاف

Cloud  کند راهم میف 

 حیاتی دیتاسنترهای سنتی  هایچالش

 گذاریسنگین سرمایه هایهزینه 

سازی و سرورهای  تجهیزات شبکه، ذخیره  خرید

 .های اولیه بالایی دارنداختصاصی هزینه 

روزرسانی این تجهیزات نیز نگهداری و به

 .دارد های مداوم قابل توجهی را به همراههزینه

 پراکندهپیچیده و  مدیریت 

،  Compute باید برای هر بخش IT هایتیم

Network و  Storage  فرآیندهای  ابزارها و

کار بگیرند که باعث افزایش خطای  به ایجداگانه

 .شودانسانی و صرف زمان زیاد می

 دهیچابکی در پاسخ عدم
یک سرویس یا اپلیکیشن جدید   اندازیراه

ها طول ممکن است روزها یا حتی هفته

وکارهای مدرن  کسب بکشد، در حالی که

 .نیاز به واکنش سریع دارند

 عملکردی و امنیتی های محدودیت

 نظارت بر ترافیک داخلی عدم • ناکافی  امنیت

 در شناسایی تهدیدهای داخلی ضعف •

 های گرانولار در اعمال سیاست سختی •

 افزار جدید طولانی برای تامین سخت زمان • محدود  پذیریمقیاس

 دشوار نیازهای آینده  بینیپیش •

 پایین های رفت منابع در پیک هدر •
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 SDDC  راهبردی مزایای آینده مراکز داده  : SDDC راهکار
 متمرکز  مدیریت  کامل  سازیمجازی 

 هوشمند  اتوماسیون

 Policy-Based Management از طریق IT فرآیندهای مختلف خودکارسازی

 .رساندکاهش داده و خطای انسانی را به حداقل می که نیاز به دخالت دستی را

 چابکی خدمات 

جدید در عرض چند   هایسرویس
شوند، در مقایسه با  دقیقه ایجاد می

سنتی.   هایها در سیستمروزها یا هفته
دهد  ها اجازه میاین امکان به سازمان

 .تر به نیازهای بازار پاسخ دهندسریع 

 پویا  پذیریمقیاس

سازی و شبکه ذخیرهمحاسبه،  منابع
صورت خودکار و بر اساس نیاز  به

یابند. این قابلیت می افزایش یا کاهش
از هدر رفت منابع جلوگیری کرده و  

 .کندها را بهینه میهزینه

 ها هزینه  کاهش

سازی قیمت، بهینه افزارهای گران بهینه از منابع، کاهش نیاز به سخت استفاده
 .کاهش نیروی انسانی مورد نیاز برای مدیریت زیرساخت مصرف انرژی و

و مدیریت تمام اجزای   کنترل
زیرساخت از طریق یک پلتفرم واحد  

 که پیچیدگی عملیاتی را به شدت

 میدهد کاهش 

افزار  افزار از سخت کامل نرم جداسازی
های محاسباتی،  در تمام لایه

امکان  سازی و شبکه کهذخیره
 .کندفراهم می دارد استفاده بهینه را

  Zero Trustو میکروسگمنتیشن 

 پیشرفته و مدیریت ریسک  امنیت

 Zero Trust های مبتنی بر هویت، مدلاستفاده از میکروسگمنتیشن و سیاست با

شود. این رویکرد امنیت را از سطح شبکه به سطح  سازی میدیتاسنتر پیاده در کل
دقیقی بر تمام ارتباطات داخلی اعمال  منتقل کرده و نظارت   workload اپلیکیشن و

 .کندمی

 :امنیتی کلیدی مزایای

90% 
 کاهش زمان تشخیص تهدید 

 های سنتی در مقایسه با روش
75% 

 کاهش هزینه امنیت 

 از طریق اتوماسیون 
99.9% 

 دسترسی مداوم 

 حتی در هنگام حملات

 مهاجمان از حرکت جانبی جلوگیری •

 بر ترافیک داخلی real-time نظارت •

 های امنیتی گرانولاراعمال سیاست •

 و پاسخ خودکار به تهدیدها  تشخیص •

DataCenter 

Virtualization  (SDDC)  

 SDDC)مجازی سازی دیتاسنتر )
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تخصص   و  مدیران  تدبیر  بر  تکیه  با  مبنا،  هوشمند  الکترونیک  تجارت 
ارائه سازی و پشتیبانی  مشاوره، طراحی، پیاده   کارشناسان خود، آماده 

ا برای رشد و  ر  SDDC  مجازی سازی دیتاسنتر   راهکار  مستمر است تا 
کسب  کندتحول  فراهم  شما  بیشتر  . وکار  اطلاعات  کسب  با برای 
 :باشیدارتباط  در  توسعه راهکار های مبناکارشناسان 
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مجازی ازراهکار  استفاده  با  سرور  سرور  Hypervisor سازی  یک  منابع 
می تقسیم  مستقل  مجازی  ماشین  چندین  به  را  بهرهفیزیکی  تا  وری، کند 

افزاری  ، منابع سختها افزایش یابد. در مدل سنتیامنیت و چابکی سازمان
های خرید و نگهداری بسیار بالا است. اما با این  ماند و هزینهبلااستفاده می

سازمان میراهکار،  هزینهها  مقیاستوانند  داده،  کاهش  را  سریع ها  پذیری 
اندازی کنند. علاوه  های جدید را در چند دقیقه راه داشته باشند و سرویس

ویژگی این،  مانند  بر   و High Availability  ،Live Migrationهایی 

Snapshot  شود. این فناوری پایه حرکت  اعث افزایش پایداری و امنیت میب
 است  (SDDC) افزارمحوربه سمت کلود و دیتاسنتر نرم

 های زیرساخت سنتی ها: چالشکنونی سازمان وضعیت

 از منابع ناکارآمد استفاده

 نگهداری بال  هایهزینه 

 وکار چابکی کسب نبود
 

معمولاًزیرساخت  در سنتی،    ۲۰ تنها های 
واقعی از درصد   ۳۰-  و   CPU ظرفیت 

RAM    شود. این مسئله منجر می استفاده
افزاری  به هدر رفتن منابع ارزشمند سخت

بازگشت عدم  مناسب    گذاریسرمایه و 
 .شودمی

سرورهای  خرید، نگهداری  و  نصب 
فیزیکی متعدد، علاوه بر هزینه اولیه بالا،  

فنی تخصص  پیچیده   نیازمند  مدیریت  و 
کاری های مصرف برق، خنکاست. هزینه

به نیز  فیزیکی  فضای  قابلو  توجهی  طور 
 .یابدافزایش می

جدید سرویس اندازیراه مدل    های  در 
خرید  طولانی  روند  نیازمند  سنتی 

پیکربندیسخت  است که   افزار، نصب و 
ها طول ها یا حتی ماهممکن است هفته

پاسخگویی   از  مانع  کندی  این  بکشد. 
 .شودوکار میبه نیازهای کسب سریع

1 

2 

3 
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 عملیاتی  چابکی

با هفته قیقه،د  ۱۰ -۵ عرض در ماشین مجازی جدید ایجاد ها  در مقایسه 
پاسخگویی امکان  ویژگی  این  فیزیکی.  سرور  تهیه  برای  به  انتظار  سریع 

 .کندهای جدید را فراهم میاندازی فوری پروژهوکار و راهنیازهای کسب

 منابع  وریبهره

   ۸۰-۷۰   به درصد   ۳۰-  ۲۰ از افزاریاستفاده از منابع سختمیزان   افزایش
های انجام  گذاریاستفاده از سرمایه سازی منجر به حداکثربهینه  این  .درصد

 .شودشده و کاهش نیاز به خرید تجهیزات جدید می

 ای هزینه  جوییصرفه

سختهزینه رصدید ۶۰ -۴۰کاهش فضای  های  و  برق  مصرف  افزاری، 
سرمایه بازگشت  طیفیزیکی.  معمولاً  می  ماه۱۸-۱۲ گذاری  شود.  محقق 

 .یابدتوجهی کاهش می طور قابل های نگهداری بههزینه همچنین 

 برای کلود آمادگی

انتقال به رایانش ابری و پیاده ایجاد های  سازی معماریزیربنای لازم برای 
کند و امکان  ویژگی سازمان را برای آینده دیجیتال آماده می هیبرید. این

 .آوردنوین را فراهم می هایانطباق با تکنولوژی 

 سازی کلیدی مجازی مزایای

60% 

40% 

50% 

کاهش هزینه  
 سخت افزار 

مصرف  کاهش 
 انرژی 

هزینه  کاهش 
 نگهداری 

 کلیدی موفقیت پروژه  نکات
سازی نیازمند آموزش و آمادگی تیم فنی است؛ انتقال  تغییر در مجازیمدیریت  

باشد.   اولویت  در  باید  جدید  فرآیندهای  تعریف  و  مستندات  تدوین  دانش، 
تیم دادن  مشارکت  با  تغییر،  برابر  در  رفع  مقاومت  قابل  مناسب  آموزش  و  ها 

استراتژی یک  طراحی  آن،  کنار  در  مدیریت Backup است.  شامل   قدرتمند 

Snapshotنسخه محل،  در  پشتیبان  فرآیند  های  منظم  تست  و  مختلف  های 
را تحت   VM تواند تعداد زیادیبازیابی ضروری است؛ زیرا خرابی یک هاست می

های نظارت و مانیتورینگ جامع برای تأثیر قرار دهد. همچنین، استقرار سیستم 
مانند ابزارهایی  است.  حیاتی  عملکرد  و  امنیت  منابع،   vCenterکنترل 

Operations Manager   ای System Center Operations Manager 

 کنند بینی مشکلات را فراهم میامکان مدیریت پیشگیرانه و پیش



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

الکترونیک   تخصص تجارت  و  مدیران  تدبیر  بر  تکیه  با  مبنا،  هوشمند 
سازی و پشتیبانی  کارشناسان خود، آماده ارائه مشاوره، طراحی، پیاده 

تا است  سازی    راهکار  مستمر   Server  سرورمجازی 

Virtualization  وکار شما فراهم کندا برای رشد و تحول کسب ر 

  در   توسعه راهکار های مبنابا کارشناسان  برای کسب اطلاعات بیشتر  .
 :باشیدارتباط 
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Network Virtualization  

 مجازی سازی شبکه

ای  افزار، بستر شبکهافزار از سختسازی شبکه با جداسازی نرمراهکار مجازی
مقیاسانعطاف و  میپذیر  ایجاد  امروز پذیر  نیازهای  پاسخگوی  که  کند 
های سنتی مانند پیچیدگی،  های شبکهاین رویکرد محدودیت  .ستا  هاسازمان

می برطرف  را  سرویس  ارائه  در  کندی  و  بالا  مهم. سازدهزینه  مزایا  از  ترین 
ها و  گرانولار، کاهش هزینهها، امنیت  اندازی سرویستوان به چابکی در راهمی

کرد اشاره  متمرکز  پیاده. مدیریت  بهفرآیند  آن  پلهسازی  شامل  صورت  ای 
های امنیتی و اتصال به  طراحی زیرساخت، ایجاد شبکه مجازی، اعمال سیاست

 شودهای موجود انجام میشبکه 

 ها در دنیای امروزکلیدی سازمان هایچالش

 ها سریع اپلیکیشن رشد

های جدید  درخواست  ٪۳۰۰ افزایش
 سرویس در سال گذشته

 به کلود مهاجرت •

 کانتینریزیشن  •

 ها میکروسرویس •

 وکار کسب تغییرات

به عنوان  پذیریو انعطاف چابکی
 الزامات بقا

 سریع بازار  تغییرات •

 شدید  رقابت •

 بالای مشتری  انتظارات •

 امنیتی  پیچیدگی

حملات سایبری در   ٪۴۵ افزایش
 سال جاری

 پیشرفته تهدیدات •

 اعتماد -صفر امنیت •

 های حساساز داده حفاظت •

 کلیدی آمارهای

73% 
 افزایش پیچیدگی

سال   ۳های سازمانی در شبکه 
 %45گذشته

 زمان صرف شده

 تکراریبرای کارهای دستی و 

75 

 28% 
 افزایش هزینه 

 عملیاتی شبکه در سال جاری

 هافعلی و محدودیت راهکارهای

چالشسازمان اکثر با  مواجهه  برای  حاضر  حال  در  به  ها  شبکه،  های 
سنتی  روش هستندهای  ایجاد   متکی  جدیدی  مشکلات  خود  که 

 کنند می
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Network Virtualization  

 مجازی سازی شبکه

 کلیدی راهکار  هایمزیت

 العاده فوق چابکی

بهراه دقایق  در  ایجاد  : هاهفته جایاندازی 
اعمال سیاستشبکه های های مجازی جدید، 

راه و  سرویسامنیتی،  تنهااندازی  چند   ها  در 
 شود.دقیقه انجام می

کامل حذف  : اتوماسیون  دستی  فرآیندهای 
های رابطیا  API شده و همه عملیات از طریق

 .اتوماسیون هستند گرافیکی قابل

 پیشرفته  امنیت

حفاظ  :میکروسگمنتیشن ایجاد  امکان 
یا  کاربر،  اپلیکیشن،  هر  سطح  در  امنیتی 

ای قابل کنترل شبکه حتی فرآیند. هر ارتباط
 .و نظارت است

صفر طور   : اعتماد-امنیت  به  ترافیکی  هیچ 
باید پیش ارتباطات  و همه  نیست  مجاز  فرض 

  .صراحتاً تأیید شوند

 

 هزینه  سازیبهینه 

به   :هاهزینه   ٪۶۰-۴۰کاهش   نیاز  حذف 
استفاده گرانتجهیزات   و  اختصاصی  قیمت 

 .بهینه از منابع موجود

مصرفی اساس  : مدل  بر  پرداخت  امکان 
به واقعی  سرمایهاستفاده  اولیه جای  گذاری 

 .سنگین

 قابل انتظار و بازگشت سرمایه  نتایج

 (ROI) سرمایه بازگشت

0

100,000

200,000

300,000

400,000

500,000

600,000

700,000

سال اول سال دوم سال سوم

صرفه جویی هزینه سرمایه گذاری

 عملکرد فنی  بهبود

90% 75% 

 اندازی کاهش زمان راه 60%

 های جدید سرویس

 ها کاهش خرابی

 به دلیل اتوماسیون 

 افزایش امنیت 

 در برابر تهدیدات
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تخصص   و  مدیران  تدبیر  بر  تکیه  با  مبنا،  هوشمند  الکترونیک  تجارت 
ارائه آماده  پیاده  کارشناسان خود،  و پشتیبانی مشاوره، طراحی،  سازی 

تا است  سازی    راهکار  مستمر   Network  شبکه مجازی 

Virtualization  تحول کسب ر و  برای رشد  کندا  فراهم   وکار شما 

بیشتر  . مبنابا کارشناسان  برای کسب اطلاعات  راهکار های    در   توسعه 
 :باشیدارتباط 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Desktop &  Aplication 

Virtualization  

 دسکتاپ و اپلیکشن مجازی سازی 

هاست. در این  سازی دسکتاپ و اپلیکیشن یکی از راهکارهای کلیدی برای تحول دیجیتال در سازمانمجازی
توانند با هر دستگاهی و از هر  شوند و کاربران میاجرا می  افزارها روی سرور مرکزیفناوری محیط کاری و نرم

افزار، امنیت های خرید و نگهداری سختها دسترسی داشته باشند. این روش علاوه بر کاهش هزینه مکان به آن
سنتی، های  در مقایسه با روش. شونددهد زیرا همه اطلاعات در مرکز داده ذخیره میها را نیز افزایش میداده

ها دیگر نیازی به نصب جداگانه روی  تر و متمرکزتر است و سازمانها بسیار سادهروزرسانیافزار و بهمدیریت نرم
پیادهسیستم  فرآیند  ندارند.  متعدد  بههای  مرحله سازی  اجرای صورت  طراحی،  نیازها،  ارزیابی  شامل  ای 

می انجام  کاربران  آموزش  و  کامل  استقرار  سازمانآزمایشی،  برای  نهایی  نتیجه  بهرهشود.  افزایش  وری،  ها، 
 .گویی بهتر به نیازهای کاری در عصر دیجیتال استپذیری بیشتر و پاسخانعطاف

 

 ها در عصر دیجیتال: وضعیت موجود سازمان هایچالش
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پرهزینهسختبه   وابستگی نیاز  :افزارهای 

به و  نگهداری  خرید،  به  روزرسانی  مداوم 

کاربر، سخت هر  برای  قدرتمند  بار  افزارهای 

 .گذاردمالی سنگینی را بر دوش سازمان می

سازی اطلاعات حساس ذخیره :ها داده ناامنی

کاربران، خطر نشت های شخصی  روی سیستم

دستداده از  حملات  ها،  و  اطلاعات  رفتن 

 .دهدسایبری را به شدت افزایش می

نرم دشواری مدیریت  نصب،   : افزارهادر 

افزارها روزرسانی همزمان نرمپیکربندی و به

فرآیندی  دسکتاپ،  زیادی  تعداد   روی 

 .بر، پیچیده و مستعد خطا استزمان

ایمن چالش و دسترسی  ها با گسترش دورکاری، سازمان :دورکاری 

ابزارهای به  کارکنان  پایدار  و  ایمن  تامین دسترسی  راه  در  از  کاری 

 .دور با مشکلات جدی مواجه هستند

نگهداری هایهزینه و  پشتیبانی  مشکلات   :بالی  رفع  و  مدیریت 

نرمسخت و  در  افزاری  صرف محیطافزاری  مستلزم  سنتی،  های 

 .انسانی و مالی قابل توجهی است منابع
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Desktop & Aplication 

Virtualization  

 مجازی سازی دسکتاپ و اپلیکشن 

 سازی از مزایا: دستاوردهای عملیاتی مجازی فراتر
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 Virtualization 

 

 

 در استقرار کاربران جدید  تسریع 

زمان  استقرار دقیقه  چند  تنها  جدید  کاربر  برای  مجازی  دسکتاپ  یک 
ها  های سنتی این فرآیند ممکن است ساعتروش  برد، در حالی که درمی

 یا حتی روزها طول بکشد. 

 مصرف انرژی و ردپای کربن کاهش

از کلاینت با های  ها به جای دسکتاپهای سبک و تین کلاینتاستفاده 
جویی یابد که علاوه بر صرفهبه شدت کاهش می قدرتمند، مصرف انرژی

 .کندمی مالی، به حفظ محیط زیست نیز کمک

 و استانداردسازی سازییکپارچه

ها بر روی یک پلتفرم واحد استانداردسازی اپلیکیشنها و دسکتاپ تمامی
امر،می این  بروز پیچیدگی شوند.  از  و  کرده  حذف  را  مدیریتی  های 

 .کندها جلوگیری میناهماهنگی

 اطلاعات آسان و سریع  بازیابی

صورت بروز مشکل در دستگاه کاربر، اطلاعات وی روی سرور مرکزی  در
راحتی  به  و  رفتن  ذخیره شده  از دست  ویژگی،  این  است.  بازیابی  قابل 

 .رساندها را به صفر میداده

 ها و روندهای کلیدیبینیپیشسازی:  روشن با مجازی آینده

1 2 3 4 

۲۰۲۳ 

۲۰۲۵ 

۲۰۲۷ 

۲۰۳۰ 

 DaaS و VDI قابل توجه در پذیرش رشد

 .هابه دلیل نیاز به دورکاری و امنیت داده

های  هوش مصنوعی و یادگیری ماشین در پلتفرم ادغام
 .تجربه کاربری سازی عملکرد وسازی برای بهینه مجازی

های  سازی برای اپلیکیشن استفاده از مجازی افزایش
 .بالا حساس به عملکرد و نیاز به پردازش گرافیکی

به عنوان یک استاندارد صنعتی برای  سازیمجازی
 .فیزیکی هایهای کاری، از جمله دسکتاپتمامی محیط



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

تخصص   و  مدیران  تدبیر  بر  تکیه  با  مبنا،  هوشمند  الکترونیک  تجارت 
پیاده ارائه مشاوره، طراحی،  آماده  و پشتیبانی  کارشناسان خود،  سازی 

تا  است  سازی    راهکار  مستمر  اپلیکیشنمجازی  و   دسکتاپ 
Desktop & Aplication  Virtualization  و  ر رشد  برای  ا 

کسب  شما  تحول  کند وکار  بیشتر  . فراهم  اطلاعات  کسب  با  برای 
 :باشیدارتباط  در  توسعه راهکار های مبناکارشناسان 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

یک راهکار یکپارچه و  (Security Master Plan) جامع امنیتی  برنامه
جنبه بهمرحله  تمام  که  است  سازمان  امنیت  سطح  ارتقای  برای  های  مرحله 

گیرد. این طرح با تکیه بر استانداردهای  فنی، مدیریتی و انسانی را در بر می
، وضعیت فعلی سازمان را تحلیل ISO 27001 و NIST المللی مانندبین

نقشه و  تابکرده  افزایش  و  ریسک  کاهش  برای  عملی  ارائه  راهی  آوری 
سیاستمی در  شفافیت  شامل  آن  اصلی  مزایای  هزینه دهد.  کاهش  های  ها، 

پاسخ بهبود  است. امنیتی،  کارکنان  میان  در  امنیتی  فرهنگ  ایجاد  و  گویی 
به  آن  قابلاجرای  و  تدریجی  میاندازهصورت  انجام  امنیتی گیری  تا  شود 

 .یافته، هوشمند و پایدار برای سازمان فراهم گرددساخت

 

 

2025-2026 

 Security Master Plan  

 SMP)برنامه جامع امنیتی )

82 

 امنیتی  ها در برابر تهدیداتهای سازمانچالش

 افزایش حملات سایبری 

افزار و فیشینگ گرفته تا حملات پیشرفته و پیچیدگی حملات سایبری از باج تنوع
(APT) و مداوم  .امان قرار داده استها را در خط مقدم نبردی بیسازمان،  

IT هایپیچیدگی زیرساخت   

اشیاءفناوری  رونق اینترنت  ابری،  (IoT) های  زیرساخت  دورکاری،  IT هایو   

 تر کرده است. بسیار پیچیده ها راسازمان

 های حیاتینشت داده

دلیل حملات خارجی و ها، چه بهسوخت اقتصاد دیجیتال است. نشت داده اطلاعات،
اثر خطای  بر  رفتن  داخلی، می چه  از دست  هنگفت،  مالی  به خسارات  منجر  تواند 

 های قانونی شود.جریمه اعتماد مشتریان، و

ضعف در فرهنگ امنیتی 
است. عدم آگاهی کافی و آموزش    ترین حلقه در زنجیره امنیتاغلب ضعیف  انسان، کارکنان 

های امنیتی، راه را برای در مورد تهدیدات سایبری و بهترین شیوه نامناسب کارکنان
 .کندفیشینگ و مهندسی اجتماعی هموار می حملاتی مانند
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Security Master Plan  
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 مزایای کلیدی برنامه جامع امنیتی

 یکپارچگی و شفافیت 

SMP ها،  با ایجاد هماهنگی بین سیاست

ها، یک دید کلی و جامع  فرآیندها و فناوری

 کند. امنیت سازمان فراهم می از وضعیت

 کاهش هزینه و ریسک 

تمرکز بر تهدیدات واقعی و حذف اقدامات تکراری  با

تا   کندمی به سازمان کمک  SMPیا غیرضروری،

 های امنیتی خود را بهینه کردهگذاریسرمایه

 گوییبهبود پاسخ 

های روشن در برنامه با تعریف مسئولیت  این

 ها و فرآیندهای مشخص، فرهنگقالب نقش

 کند.  گویی را در سازمان تقویت میپاسخ

 آوری افزایش تاب

SMP وکارامل طراحی برنامه تداوم کسبش (BCP)  و بازیابی از

کند سازمان حتی در مواجهه  می است که تضمین  (DRP) فاجعه

ادامه   با شدیدترین حملات یا حوادث نیز بتواند به فعالیت خود

 .داده و سریعاً به حالت عادی بازگردد

 گیریقابلیت اندازه

SMP های کلیدی عملکردبا ارائه شاخص (KPI)  امکان سنجش ،

ها به  کند. این شاخصفراهم می های امنیتی رااثربخشی برنامه

بهبودهای   کنند تا پیشرفت خود را رصد کرده وسازمان کمک می

 .لازم را اعمال کند

می نشان  نمودار  اجرای  این  که   Securityدهد 

Master Plan (SMP)   چگونه سازمان را از وضعیت
مرحله  به  واکنشی  و  پراکنده  بلوغ،  امنیتی  از  ای 

می پایداری  و  تمام هماهنگی  مرحله،  این  در  رساند. 
امنیتی     تا   فرآیندها  و  گذاریسیاست   از  —اجزای 

 عمل  یکپارچه صورتبه — کارکنان  آگاهی و فناوری
  های دارایی   از  مستمری  و  هوشمندانه  حفاظت  و  کرده

 .شودمی  فراهم  سازمان حیاتی

Fragmented Security  

Reactive, disconnected controls  

Integrated Security  

Smart, sustainable protection  

Security Master Plan  

Governance, Process, Tech, Awareness, KPI, SOC  



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

تخصص   و  مدیران  تدبیر  بر  تکیه  با  مبنا،  هوشمند  الکترونیک  تجارت 
پیاده طراحی،  مشاوره،  ارائه  آماده  خود،  پشتیبانی  کارشناسان  و  سازی 

تا است  امنیتی  راهکار  مستمر  جامع   Security Masterبرنامه 

Plan  کسبر تحول  و  رشد  برای  کندا  فراهم  شما  کسب . وکار  برای 
 :باشیدارتباط  در توسعه راهکار های ممبنابا کارشناسان اطلاعات بیشتر 
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Information security and 

event management  

امنیت اطلاعات و مدیریت 
S)) رویداد IEM 

امنیت و رویدادها  پیشرفته  (SIEM) سامانه مدیریت  از  امنیت یکی  راهکارهای حفظ  ترین 
با جمعسایبری سازمان از منابع مختلف شبکه،  تحلیل و همبستگی دادهآوری،  هاست که  ها 

فراهم می امنیتی  از وضعیت  متمرکز  و  تهدیدات سایبری  دیدی جامع  که  کند. در شرایطی 
پیچیدهروزبه  میروز  پیشرفته،   SIEMشوند،  تر  حملات  و  غیرعادی  رفتارهای  شناسایی  با 

کند. این سامانه با ترکیب فناوری، تحلیل نقش حیاتی در تشخیص زودهنگام خطرات ایفا می
و کاهش خطاهای   SOC هایوری تیمهوشمند و خودکارسازی فرآیندها، باعث افزایش بهره

، سازمان از وضعیت امنیتی پراکنده و  SIEM یمرحلهبه سازی مرحلهشود. با پیادهانسانی می
می ارتقا  پایدار  و  پیشگیرانه  یکپارچه،  امنیت  از  سطحی  به  تمامی  واکنشی  آن  در  که  یابد 

 .کننداجزای فنی و مدیریتی در هماهنگی کامل عمل می

 موجود  وضعیت ها وهای امنیتی سازمانچالش

داده حجم ها سازمان : هاعظیم 
امنیتی   رویداد  میلیاردها  روزانه 

کنند که تحلیل دستی  تولید می
 غیرممکن است  هاآن

حملات  : تهدیدات پیچیدگی
پیچیده بسیار  و  امروزی  تر 

از گذشتهپنهان و روشتر  های اند 
 .نیستند سنتی پاسخگویی

  

نظارت سامانهجزیره  در   ها ای، 
عمل   ارتباط  و   کنندمیبدون 

در    همین ضعف    شناساییباعث 
 .شودمی تهدیدات

 

عدم توانایی در   :دید جامع فقدان
همبسته  و  یکپارچه  مشاهده 
در   بزرگی  کور  نقطه  رویدادها، 

 .کندتهدیدات ایجاد می شناسایی
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 راهکار ما 

Information security and 

event management  

امنیت اطلاعات و مدیریت 
S)رویداد ) IEM 

 هاآوری جامع دادهجمع

 
SIEM همانند مغز مرکزی SOC ها  کند؛ دادهعمل می

افزارها و کاربران نرم ها،ها، سرورها، شبکهرا از فایروال
 .کردهآوری جمع 

 تحلیل هوشمند رویدادها 

های  شده را با استفاده از الگوریتمآوری جمع رویدادهای 
 پیشرفته، هوش مصنوعی و قوانین همبستگی

(Correlation Rules)  کندتحلیل می. 

 شناسایی خودکار تهدیدات 

مشکوک، الگوهای حملاتی و رویدادهای   رفتارهای
 .کندمی صورت خودکار شناسایی و گزارشغیرعادی را به

 داشبورد یکپارچه امنیتی

دید مرکزی و قابل فهم از وضعیت امنیتی  یک
 .دهدکلی سازمان ارائه می

با  همگراییSIEM آینده 
 هوش مصنوعی و اتوماسیون 

 های هوش مصنوعیدر گرو پیشرفت SIEM آینده

(AI)ماشین یادگیری   ، (ML)  .است اتوماسیون  و 
قابلیتفناوری این سطوح  SIEM های ها،  به  را 
 :ای ارتقا خواهند دادسابقهبی

هوش مصنوعی 
 پیشرفته 

 پاسخ خودکار

(SOAR) 

 

 تحلیل رفتار کاربر

(UEBA) 

 SIEM ابری  
SaaS و   

 

86 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

تخصص   و  مدیران  تدبیر  بر  تکیه  با  مبنا،  هوشمند  الکترونیک  تجارت 
ارائه مشاوره، طراحی، پیاده  کارشناسان آماده  سازی و پشتیبانی  خود، 

تا است  رویداد    راهکار  مستمر  مدیریت  و  اطلاعات  ا رSIEM امنیت 
کسب  تحول  و  رشد  کندبرای  فراهم  شما  اطلاعات . وکار  کسب  برای 

 :باشیدارتباط   در توسعه راهکار های مبنابا کارشناسان بیشتر 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

S)مرکز عملیات امنیت ) OC 

Security Operations 

Center  

 

امنیت عملیات  فناوری (SOC) مرکز  ترکیب  با  که  است  سازمان  سایبری  دفاع  پیشرفته، قلب  های 
کند. این ساعته مدیریت می  ۲۴صورت متمرکز و  های متخصص و فرآیندهای هوشمند، امنیت را به تیم

آوری کرده و با  های امنیتی را از سراسر شبکه جمع ، دادهSOARو   SIEM مرکز با ابزارهایی مانند  
آن همبستگی  بهتحلیل  را  تهدیدات  میها،  شناسایی  پیشگیرانه  پیادهصورت  به  SOC سازیکند. 

و  سازمان کمک می یکپارچه، خودکار  امنیت  از  به سطحی  واکنشی  و  پراکنده  امنیتی  از وضعیت  کند 
  —  سازی بهینه   و  آموزش  استقرار،  طراحی،  ارزیابی،   —هوشمند برسد. این تحول از طریق پنج مرحله  

 تهدیدات   برابر  در  آگاهانه  گیریتصمیم  و  سایبری  آوریتاب  افزایش  موجب  نهایت  در  و  شودمی  انجام
 .گرددمی نوظهور

 تهدیدات پیچیده امنیتی در عصرهای چالش
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 پیچیدگی و تنوع تهدیدات

حملات  :(Ransomware) افزارباج •
داده رمزگذاری  برای  و  هدفمند  ها 

 .های سنگیندرخواست باج

فایل بدافزارهای • از   : بدون  استفاده 
بومی سیستم پنهان   ابزارهای  برای  عامل 

 .های امنیتی سنتیسامانهماندن از دید 

 اینظارت امنیتی جزیره

 IDS ،WAFفایروال،   امنیتی ابزارهای •

دید  به و  کرده  عمل  مجزا  صورت 
 .ای وجود نداردیکپارچه 

میان   (Correlation) همبستگی عدم •
حملات  تشخیص  مختلف،  رویدادهای 

 .سازدمی ای را ناممکنزنجیره 

 غرق شدن در هشدارهای کاذب 

لاگ حجم • روزانه عظیم  هشدارهای  و  ها 
اخطارهای   شدن  گرفته  نادیده  به  منجر 

 .شودحیاتی می

بررسی   تیم • را صرف  زیادی  زمان  امنیتی 
بیآلارم میهای  به  اهمیت  که  کند، 

 .شودمنجر می فرسودگی شغلی

 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

S)مرکز عملیات امنیت ) OC  
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 SOC 

 

Security Operations 

Center  

 امنیت مزایای کلیدی مرکز عملیات

 آوری افزایش تاب پاسخ خودکار به حوادث  شناسایی سریع تهدیدات دید متمرکز و جامع

 پایداری  از پراکندگی به

95%  

80 %  

60 %  

 امنیت پراکنده

 تجمیع داده واکنشی و پرهزینه

همبستگی رویدادها،  
 امنیت هوشمند  نظارت متمرکز

 کننده، پایدار بینیخودکار، پیش

توسط درصد که  واقعی  SOC تهدیدات  شناسایی   
 .است ٪۱۰۰شوند. هدف، رسیدن به نزدیک می

  نرخ تشخیص موفق

بیکاهش   درصد بهینه هشدارهای  از  پس  سازی اهمیت 
 .دهدمی ، که تمرکز تیم را افزایشSIEM قوانین

  کاهش هشدارهای کاذب 

ابزارهای درصد توسط  که  حادثه  به  پاسخ   فرآیندهای 

SOAR شوند صورت خودکار انجام می هب. 

  خودکارسازی پاسخ



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

و تخصص  مدیران  تدبیر  بر  تکیه  با  مبنا،  الکترونیک هوشمند  تجارت 
سازی و پشتیبانی  کارشناسان خود، آماده ارائه مشاوره، طراحی، پیاده 

تا  است  امنیت   راهکار  مستمر  عملیات  رشد  ر  SOCمرکز  برای  و  ا 
کسب  کندتحول  فراهم  شما  بیشتر  . وکار  اطلاعات  کسب  با  برای 
 :باشیدارتباط  در  توسعه راهکار های مبناکارشناسان 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

91 

2025-2026 

 Hardening 

 Hardening))  ایمن سازی 

Hardening  

سازی زیرساخت سازمان با حذف  فرآیندی است برای ایمن (Network Hardening) شبکه  ایمن
ها. این  روزرسانی منظم سیستمهای غیرضروری، کنترل دقیق دسترسی کاربران و بهها و پورتسرویس

مانند امنیتی  استانداردهای  با  انطباق  و  پایداری  افزایش   و CIS رویکرد موجب کاهش سطح حمله، 
ISO 27001  ها، پیکربندی امن تجهیزات،  شود. اجرای آن شامل ارزیابی امنیتی، طراحی سیاستمی

ها، بهبود کارایی شبکه پذیریسازی، کاهش آسیبی سختآزمون نفوذ و مانیتورینگ مداوم است. نتیجه 
ضمین ها و منابع سازمان را تو افزایش مقاومت در برابر تهدیدات سایبری است. این فرآیند، امنیت داده

آورد، همچنین باعث افزایش اعتماد سازمان کند و امکان شناسایی سریع تهدیدات جدید را فراهم میمی
 .شودخود می IT هایبه زیرساخت 

 ها فعلی آن ها و وضعیتهای امنیتی سازمانچالش

 فرض کارخانههای پیشپیکربندی 

 فرضاز تجهیزات با تنظیمات پیش استفاده

(Default Configurations)    که شامل
های  یا عمومی و سرویس رمزهای عبور ضعیف

فعال غیرضروری است، یک ورودی مستقیم 
 .کندمی برای مهاجمان فراهم

 سطح حمله گسترده

 های غیرضروریها و سرویسبودن پورت  باز

سطح حمله شبکه را   FTP یا Telnet مثل
دهد. هر سرویس فعال  افزایش می به شدت

یک نقطه ضعف بالقوه است که باید مدیریت  
 .یا حذف شود

 روزرسانیبه  در  تاخیر

ها،  عاملسیستم نشدنروزرسانیبه
ها سازمان را در برابر ورکافزارها و فریممیان

 شناخته شده و عمومی هایپذیریآسیب 

 .سازددفاع میکاملاً بی هاCVE مانند

 ها نقاط کور در دفاع سایبری سازمان

 (Least Privilege) و شکستن اصل حداقل امتیاز (Access Control) کنترل دقیق دسترسی کاربران عدم

 سازی رخدادها برای تحلیل و همبسته  (SIEM) گیری و مانیتورینگسیستم متمرکز لاگ نبود

 های پشتیبانبیش از حد بر یک لایه دفاعی )مثلاً فقط فایروال نسل جدید( بدون لایه تکیه
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 Hardening)ایمن سازی )

Hardeningراهکار  مزایای  ما  شبکه  

 سطح حمله کاهش

سرویس ٪۸۰ کاهش کامل  حذف  با  شبکه  حمله  سطح  پورت از  و  های  ها 
 .هافایروال بلااستفاده و مدیریت دقیق

 مدیریت امن دسترسی 

اصل سازیپیاده وظایف Least Privilege دقیق  تفکیک   و 

(Segregation of Duties)  هادسترسی رای کنترلب. 

92 

 

Hardening  

 افزایش پایداری 

پایداری و  تنظیمات سیستم سازیبهینه  افزایش  ها و حذف تداخلات، منجر به 
 .شودمی  (Availability) در دسترس بودن خدمات

 انطباق با ممیزی

بین سازیآماده و  داخلی  امنیتی  ممیزی  الزامات  رعایت  برای   المللیسازمان 

(Audit & Compliance Ready) 

 (Principle of Least Privilege -  PoLP) 

 کاهش سطح حمله

ها  دسترسی محدودسازی
 و نقاط ورودی

PoLP 

اصلی و   راندمان
 محرک مرکزی

 بهبود پاسخ به حادثه 

 تشخیص سریع و محدودسازی آسیب

 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

تخصص   و  مدیران  تدبیر  بر  تکیه  با  مبنا،  هوشمند  الکترونیک  تجارت 
سازی و پشتیبانی  کارشناسان خود، آماده ارائه مشاوره، طراحی، پیاده 

تا است  سازی   راهکار  مستمر  و  ر  Hardeningایمن  رشد  برای  ا 
کسب  کند تحول  فراهم  شما  بیشتر  . وکار  اطلاعات  کسب  با  برای 
 :باشیدارتباط  در  راهکار های مبناتوسعه کارشناسان 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 Pen Test)تست نفوذ )  

 

Penetration T est  

2025-2026 

94

 

 امنیت شبکه وضعیت موجود: الگوهای رایج در مدیریت

 فرض تجهیزاتپیکربندی پیش 

سازمان  بسیاری سوئیچاز  روترها،  تنظیمات ها  با  را  خود  سرورهای  و  ها 
بدونکارخانه و  میسفارشی ای  فعال  شبکه  در  امنیتی  این  سازی  کنند. 

پیش عبور  رمز  و  کاربری  نام   یا admin/admin مانند فرضشامل 

root/password  آن اطلاعات  که  بهاست  اینترنتها  در  در  راحتی 
 دسترس است. 

های  بلااستفاده و پورتخدمات 
مثل هایسرویس باز ناامنی  و  و    Telnet  ،SMBv1  ،FTP   قدیمی 

شبکه پروتکل از  بسیاری  در  مشابه  فعال   هایهای  همچنان  سازمانی 
پورت باز،   هستند، بدون آنکه استفاده عملیاتی داشته باشند. هر سرویس یا 

حمله  یک سطح  و  است  مهاجمان  برای  بالقوه  ورود   Attack نقطه 

Surface دهد طور قابل توجهی افزایش میبه  را. 

 پذیر گذاری نامنظم و ریسکپچ

شوند یا بدون  امنیتی اغلب با تأخیر قابل توجه اعمال می هایروزرسانیبه
آزمایشی محیط  در  کافی  سیستم  تست  روی  نصب  مستقیماً  تولید  های 

های سیستمی، قطعی  ناسازگاری  تواند منجر بهگردند. این رویکرد میمی
 .شود های جدیدپذیریها و در بدترین حالت، ایجاد آسیبسرویس

 های گسترده و کنترل نشدهدسترسی

خود   بسیاری واقعی  نیاز  از  بیشتر  دسترسی  سطوح  دارای  کاربران  از 
بهپدیدههستند   معروف  هویت  .   Privilege Creepای  احراز  نبود 

اکانتMFA  چندعاملی اشتراک  کاربران و،  بازنگری دوره ها بین  ای عدم 
 .کند های امنیتی جدی ایجاد میها، ریسکدسترسی

پایداری  سخت  افزایش  و  حمله  سطح  کاهش  برای  جامع  روشی  مجاز  نفوذ  آزمون  و  شبکه  سازی 
است زیرساخت  سازمانی  داراییاین    .های  شناسایی  با  به راهکار  و  ها،  مستمر  روزرسانی 

سرویس غیرفعال به سازی  را  نفوذ  خطر  غیرضروری،  می های  کاهش  چشمگیر  ترکیب    .دهدطور 
دقیق دسترسی  کنترل  تجهیزات،  امن  تقسیم  (RBAC  ،MFA) پیکربندی  از حرکت  و  بندی شبکه، 

می  جلوگیری  مهاجم  آسیب تست   .کندجانبی  بههای  مجاز  نفوذ  و  کنترل پذیری  اثربخشی  صورت  شده 
فرآیند اجرایی شامل ارزیابی، طراحی    .کنندبندی میها را اثبات و نقاط ضعف را اولویت پیکربندی

های کلیدی  شاخص   .ای است شده، اصلاح و بازآزمایی مرحله سیاست، اعمال تنظیمات، تست کنترل
برای سنجش موفقیت و بهبود مستمر تعریف   (MTTR) و زمان رفع (MTTD) مانند زمان کشف

پیاده  .شوندمی با  سازمان  نتیجه،  سریعدر  پاسخ  توانایی  بیشتر،  امنیت  به  راهکار  این  به سازی  تر 
 .یابدتهدیدات و انطباق بهتر با استانداردها دست می 
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 Pen Test 

 

 

 Pen Test)تست نفوذ ) 

 

Penetration T est  

 سازی پیاده مقایسه وضعیت قبل و بعد از

 یا بیشتر  ساعت MTTD: ۲۴ حمله تشخیص زمان

 روز MTTR: ۷-۱۴ رفع واکنش و زمان

 بسیار بال  :بازیابی از حوادث هزینه

 ضعیف   :آمادگی برای ممیزی سطح

 متزلزل :مشتریان و شرکا اعتماد

 ساعت  ۱کمتر از  :(MTTD) تشخیص حمله زمان

 برای موارد بحرانی  روز ۲-۳ :(MTTR) واکنش و رفع زمان

 ٪۶۰کاهش تا   :بازیابی هزینه

 مطابق استانداردها  عالی :آمادگی برای ممیزی سطح

 مشتریان: افزایش قابل توجه اعتماد

 دهی عملکرد و گزارشهای کلیدی شاخص

1h  72h  

0  70%  

Mean Time to 

Remediate  
 هایپذیریزمان متوسط رفع آسیب 

Critical 

 کاهش سطح حمله

ها پس  پذیریدرصد کاهش آسیب
 سازیسخت  از

Mean Time to 

Detect  
زمان متوسط تشخیص رخدادهای 

 بحرانی  امنیتی

 های باز پذیری آسیب

های بحرانی  پذیریآسیبتعداد 
 حل نشده 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

تخصص   و  مدیران  تدبیر  بر  تکیه  با  مبنا،  هوشمند  الکترونیک  تجارت 
ارائه مشاوره، طراحی، پیاده    سازی و پشتیبانیکارشناسان خود، آماده 

تا است  نفوذ    راهکار  مستمر  برای  ر  Penetration Testتست  ا 
با برای کسب اطلاعات بیشتر  . وکار شما فراهم کندرشد و تحول کسب

 :باشیدارتباط  توسعه راهکار های مبنا درکارشناسان 
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ISO  

ISO 9100 ISO 45001 ISO 10002 ISO 20000 

ISO 10003 ISO IMS ISO 10668 ISO 27000 
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Our Customers  




